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CODIGO: MR-GID-002
VERSION: ]
FECHA: 1025
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(GOBERNACION DEL PUTUMAYO CODIGO: MR-XXX-001
PROCESO GESTION DOCUMENTAL VERSION: 06
MAPA DE RIESGOS GESTION,FISCAL,SEGURIDAD DE LA INFORMACION FECHA: FECHA DE APROBACION
Proceso: Gestion Documental
Objetivo: Planear, organizar, administrar y custodiar ibid la entidad con el g el acceso, el uso oportuno de fa informacion y la conservacion del patrimonio documental.
i ricia con a planeadon, continia con i producan, Geston y ramit, organizacen y ransierenca y termina con a disposicon fna de os documentos.
Identficacion del iesgo Analiss del iesgo inherente Evaluacion del riesgo - Valoracion de los controles Plan de Accion Seguimiento Primera Linea de Defensa Seguimiento Segunda Linea de Defensa
- SEGURIDAD
DE LA uenc:
INFORMACION §E]
; con ;
o Causa Raiz/ o, Probabil Jonage | B
8 g
2 ) Causa Inmediata / } Vulnerabiidades/ . Clasfficacion idad . Impacto ’ H o Fechade:  Fechade Fecha de ) o ) o Primer Segundo § Tercer
s Tipo de riesgo Impacto : Descripcion del Riesgo - cual % |} Crterios deimpacto """ % i Resgo i 3 Descripcion del Control Responsable Seena te 9% % Estado Primer Seguimiento Segundo Seguimiento Tercer Sequimiento ‘ & ;
3 Amenazas Puntos de Riesgos del Riesgo Tipo | . ‘Inherent Inherente Inherente i S inicio Finalizacion Seguimiento  Seguimiento ; Seguimiento
& Fiscales Acivo | de | hi e 2
Activo
ala
activi
dad
L Archi darioy,
semanalmente con el objetivo de medir las variables de:
4 |oondiciones abientles toma s regstos con los equipos;
de medicen, si existe registros por fuera de los rangos 12026 Siir212026
establecidos se genera informe para establecer medidas
cortectivas, Secretaro de Senicios
Adminisrativos,
Profesional Universitario
Posibiidad de afectacion
reputacional debido a a pérdida ylo Archivo Genere!
Pérdida ylo del ] 1 ] I equp
érdida ylo deterioo del . deteoro g o documental lesgofecala P
custodiadoporel | cumplen conlas | Departamentalyque se encuenira | Usuarios, nagen do & enldad Los conratstas del Archivo General D
; i ] i dispuesto parala consuta delos | productos y g cuando se requiera con el objetivo de garaniizar o
1 pueslo 360
Geston RePUIaGONG!  popartamentalyque se  técnicas parael  usuaros por s nadecuadas  ;  practias, R &% | cononkonl genac, 40% | Moderado inegicdad fisica e los documertos realza el cambio de
encuentra dispuesto de unidades de i ;‘";: mo. ’J‘;‘ 2 }unidades de conservacion; cuando no se realiza el cambio 11112026 31/1212026
parala consulta delos | documentos almacenamiento los cuales no e ovedores. por fata de insumos se solita a Almacen el respecitvo
usuarios cumplen con las especicaciones ylo de provedores suminisro; al respecto se  diigencia os respectivos
técnicas para el ainacenamiento de formatos de seguimiento,
documentos.
Secretaro de Senicios
El Secreario de Servicos Adminisrativos y el equipo de{  Adminitatios,
Gestion Documental en coordinacion con el 4rea de! Profesional Universtario
3 {sequidad y salud en el trabsjo formuia e implementa el]  Archivo General | 1/1/2026 31122026
Programa de Atencién de emergencias y prevencion def Departamentaly equipo
desasires. de trabajo, Personal
Salud Ocupacional
Poshildad de afectacion econdmica im:!"f;gj:;“:a‘:
dela L s apagones | ) ePUIadonaldebidoala Pérdda e e Gesionar ante la alla drecdon y o la Secrlara def L L
§ " Econdmico_y_R: informacion producida § M Pies 8P de la informacian producida en los  Perdidadela  :Informacio? Inform § g Senvicos administrativos la necesidad de equipos parai e atvo,
2 Sequridad_Informacion de energia y falas " 360 § Media | 60% } conocimiento general 40% | Moderado | 1 Tecnico, Profesional | 1/1/2026 3111212026
- eputaconal enlosequiposde S P9RBY ¢ cquipos de compulooros ¢ cisponiiidad ; n Digitl | acion s s o miiga el riesgos de I perdida de normacn que causent o0 "
computo multples apagones de energia y ity las falas electricas o apagones.
fallas elecricas en el sector. rcetiva y accionisias
Yo de provedores
El Pofesional Unversiario del Archivo  General
Posibiidad de afectacion econdmica
Pago de mutas, | Cumplimiento de las i por Pago de multas, clausulas § Departamental cuando se requiera con el objetivo de; Profesional Universiario
o o o ooy & Ejpuciony soportar el cumpiimiento de Ia nomatiidad archivisica;  Archivo General
3 Fiscal Econémico mahm;“ o R anbmyam@ p o Cuqm hm\anu e Admiisacion 360 i Media | 60% i Entre 10y50 SMLMV/ 40% | Moderado i 1 ipresenta informes de cumplimiento; en caso de evidenciar;  Departamental, 11112026 311212026
posy uo: :ulo” o ":oms obh"mnes e de procesos bajo avances, notfica al Secretaro de Seniciosi Profesional de Apoyo
:m”ga o Administrativos a través de un informe para tomar acciones GDO
necesarias.
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Gestion Documental

Debido a solicitud de dédivas o beneficios a nombre propio o de un
tercero o a presiones indebidas puede darse la posibilidad de que por
accion, omision o abuso de poder se emitan certificaciones sin
informacion veridica en beneficios de terceros lo que puede generar
detrimento y pérdida de confianza de usuarios internos y externos

Posibilidad de que por accion, omisién o

R1 abuso de poder se emitan certificaciones sin
informacion  veridica en beneficios de
terceros

Corrupcion

Planear, organizar, administrar y custodiar los de archivo p

oportuno de la informacion y la conservacion del patrimonio documental.

[

por la entidad con el fin de garantizar el acceso, el uso

CA1. Recibir o solicitar dadiivas o

beneficios a nombre propio o de un |- Detrimento patrimonial.
te

2. Pérdida de confianza de Improbable

Ao Presiones indebidas. usuarios interno y externos.

Probable

Posible

Rara vez

Improbable

Valor Probabilidad
Consolidada

Probabilidad
Consolidada

NO

SI

NO

NO

sl

JAIRO FAVIAN ROSERO V,
SECRETARIO DE SERVICIOS Al

)

Elaboré: ANIBAL MANOLO LOPEZ
Tecnico Administrativo




GOBERNACION DEL PUTUMAYO CODIGO: MR200C001
PROCESO GESTION DOCUMENTAL VERSION: XX
MABADE CORRUPCION FECHA: EECHADE
RIESGOS ) APROBACION
-  Plancar, organizar, administrary custodiar Hivo producidos o rect Ia entidad con elfinde garantzar el acceso, a X
Proceso; Gestion Documental Objetivo: bormackin s oservacio el e dorumenal. Tipo de proceso: : Apoyo
Valoracién de Riesgos
Diserio Ejecucin Tratamiento Plan de Tratamiento Seguimiento
) olas )
ia ¢Las actividades c=Eo
oportunidad en: } evidencia
& b que se desarrollan iLafuente de . desviaciones:
que se ejecuta T 4 dela
responsable en el confrol informacién o dferencias ) Tiempo
¢Biste un elcontrol ° o e efecucion Calficaci Despla Tempo de
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efecucion " ; conole o fercero con n el Probab iidad Impacto ; Impacto Residual Control 2 da Contigenci:Contigenci: ~ Efectividad)
probabildad :  impacto de funciones puedan dar rigen informacién dentficacion responsabl de de o c a
del detectara ° > a Control iidad : Austad Austado a  a(Coto
enla et al lesgo (veriicar, confiable que ) & controles : controles dde
control? ) materialzacion 5 b b evidenci, a Plazo)
ejocucion del i valdar o cotejr, permite mitigar investigadas y control
delresgo de . legarala
control? comparar, evisar, elriesgo? resueltas de ;
manera misma
oportuna? el anera condusién’?”
s oportuna?
ILINEADE | 1LINEADE DEFENSA
Se nvestigan DEFENSA Fecha de Monitoreo:
RI cat cot Directamente; D2 ) ionado | 15 ¢ Adecuado | 15 | Inoportuna : 0 Prevenir 15 | Confiable | 15 : YEHOMEN fup i conetai 10 i 85 100 Semprese &g g 925 93 iModerado! 1 1 Rara vez 1 10 iModerad i Zona  Reducir Fecha de Monitoreo: DD/MMAA
e ejecuta o | Wodemda | esgo | 1LINEA DE DEFENSA Resutados del
e Ao No. de cerficaciones | Fecha de Monitreo: 2LINEADE Monitoreo:
o Profesiona, expedidas /No. totalde | 2LINEA DE DEFENSA DEFENSA
ool Comeccén. Fomato ! soludes Fecha de Monioreo:  Fecha de Monitoreo: | 2LINEA DE DEFENSA
Format: Profesi Universitar allegadas*100 DIMMAA DI Fecha de Monitoreo:
Informe sobre las formato de de : Infome
o onal :Mensu 3 Resultados del Moritoreo: Resultados del DDIMMAR
certfcaciones solcitud de Certiicacio; Denuncia Inmediata
pol ey Infor Urivers: al % cmtnc, Awdar No. de solcitudes Monitoreo Resutados del
3 eromaolmforme | © | a0 aaborada - Admistat canceladas ylo 3LINEA DE DEFENSA Monitoreo;
gmhw Pt ivo- negadas/ No. totalde | Fecha de Monitoreo: 3LINEADE
Tecnico soludes DDIMMAR DEFENSA | 3LINEADE DEFENSA
Se investgan se genera la allegadas*100 Resuitados del Monitoreo: : Fecha de Monitoreo: : ~ Fecha de Monitoreo:
Rt ca2 | cot Directamente: "™ Aggnado | 15 Adecuado | 15 | Inoporuna © 0 Prevenir 15 ¢ Confiable | 15 : VUM s Compe 0 85 100 SeMPreESe £ gy 925 | 95 iModeradoi 1 i 1 Raravez 1 10 | Moderad SEbZ0NA I Reduc - certfcacion DDIMMAA DDIMMAA
e ejecuta o | Moderada  riesgo
e Resulados del Resultados del
Monitoreo: Monitoreo:
i
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PROCESO

MAPA DE RIESGOS

Proceso:

Gestion Departamento Administrativo de Trar

Objetivo:

Desarrollar las actividades del DATT, con el fin de cumplir y hacer cumplir las normas de transito y transporte en el Departamento del Putumayo, en el marco de las facultades
en principios de transparencia, objetividad y diligencia.

Alcance:

Inicia con el disefio de las politicas, tramites, y la gestion administrativa y operativa en materia de transito y transporte y finaliza con el cobro administrativo, persuasivo o coact
ocasion a las infracciones de transito.

Identificacion del riesgo

SEGURIDAD DE LA INFORMACION

Andlisis del riesga

p y de los
vehiculos , asi como tambien los
cambios en su carroceria y autopartes

y conservacion de los
archivadores, para el correcto
manejo del archivo de
expedientes por cada especie
venal y su contenido , tales como
comparendos e historiales de
acciones en que se intervino cada

vehiculo.

econémico por deterioro y
pérdida de expedientes
fisicos de comparendos e
historiales de vehiculos al
no contar con el espacio
fisico adecuado y que
cumpla con los requisitos
del ministerio de transporte
en temas de seguridad y
conservacion de la gestion
documental , para el
correcto manejo de los
mismos.

o
‘©
b3 . . . .
o Tipo de riesgo Impacto Causa Inmediata / Amenazas G HE \lIuInerab!hdadesl Descripcion del Riesgo on del Riesgo Frecuer_wia con !a_cual Rrobabiiiied % Criterios de impacto
98 Puntos de Riesgos Fiscales . . . se realiza la actividad Inherente
k) Activo Tipo de Activo
'3
1 Gestion EconémicoyReputacii Deterioro y perdida de expedientes : El DATT no cuenta con el espacio; Posibilidad de generar Dafios Activos Fisicos 365 Media 60% El riesgo afecta la imagen de
onal fisicos con historial completo de fisico adecuado , que permitala | Impacto reputacional y alguna area de la organizacion

*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo nimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe administrar la Oficina Asesora de Planeacion o Gerer

N
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Director Administrativo de Transito y Transporte del Putumayo



Referencia

Tipo deresgo. Impacto

Gestion de Seguridad y Convivenci
P’romuvst y dssandlar acciones. oneMadas a Ia proteccion, defensa'y goce efectivo de los derechos de a poblacion del Departamento del meayo. con programas m hacia la Segunﬂaﬁ.
f

étnicas, victimas, Derechos Humanos, Desarrollo Comunitario, Gasllon de riesgos; i técnica,
¥ giecucion de provectos d fa.v subsidiaria para la ion d itori con desarrollo. en paz. v con bienestar de las. i
de desde la planeacion, eje de actividades, proyectos y politicas orientadas a responder a las i de los grupos de valor specificas y termina con el

Cat RVttt
e Rl s | Desrbiondel Riesgo

es1ableclmlenw de acciones de mejora del proceso.

Identificacion del riesgo

Clasficacién del Riesgo

is del riesgo inherente Evaluacion del riesgo - Valoracién de los controls

Impacto Zona de Riesgo
i = | ZovedeRis Descipeiondel Control Aectacion

No.Control

Sequidad womacen | Repuadonal

Reputacional

Posbi secadin

fatas cticas,angledagde | implementadan do
oosoprpsto s | presimncn o
nalraes.

e cono g

o saquidad (Backip),

detidoalos posbes
&

W B resgoaeci amagen e a W% | Woderado 1

NEL PROBABLDAD
enidad namamente, do
conocininto generarive e, INFORMACION
o nta drcatay aconisias ylo
de provedores

o Plan Operatvo Anual do
Ivesiones - POA

dabidoala mala

panifcacen n of Pan
o ol do

Ivesiones - POA

% Media % | Erespodecaaimagendola . Moderado | 6% | Moderado 1 Ez Probapidad
entdad con agunos usuarios de
elvancia fent allogra d s
abjtos

o procesos

PROYECTOS DENTRO DE LOS TIEWPOS PROGRAVADOS.

Reputcional

Ia Secretrade Gobiemopara | reputaconal por

mpos esiguiados por
Pomaticad s a
espuestade POR
asigradas ala Secretara
G Gobiomo, dtido
fat depersonl en

paraapoyer o procesos
e respuest de POR

00 Wedia 0% | Elriesgoaeciala imagen de de (23 1
Taentdadconefctopubicario APLICATIVD GESDOC AL FROGRAIIA CORRESPONDENTE

e procesos

sosenido r
adminstatio, e eparamentlo
munichal

2 PLCKTIVO | Probabidad
GESDOC
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MAPA DE RIESGOS GESTION,FISCAL,SEGURIDAD DE LA INFORMACION
Proceso: Gestion de Comunicacion
Objetivo: disefiar y desarrollar estrategias de comunicacion organizacional, que permitan promover y fortalecer la imagen corporativa, la difusion e intercambio de la gestion institucional
’ con los diferentes grupos de interés internos y externos de la Gobernacion del Putumayo y lograr un adecuado flujo de comunicacion entre los procesos institucionales.
N Inicia con la definicion de la politica de comunicacion y finaliza con la toma de acciones de mejora en el proceso
e o . s . . ) . . Evaluacion del riesgo -
Identificacion del riesgo Analisis del riesgo inherente Evaluacion del riesgo - Valoracion de los co g
SEGURIDAD DE LA INFORMACION Atributos ] =
£ 2
© - = i
2 Causa Inmediata/ : Causa Raiz/ Sicughcia cona Probabilidad Impacto Zona de Riesgo % 8 $ '§ §,
2 Tipo de riesgo Impacto " . del Riesgo : Clasificacion del Riesgo cual se realiza la % Criterios de impacto P % 9 3 Descripcién del Control Afectacion g 6§ 8 2 = 3 =i 2
8 Amenazas Puntos de Riesgos Fiscales vidad Inherente Inherente Inherente 3 oi€igi g 2 2 o o
k] Activo Tipo de Activo activida S 218128 218 g 8
5 = 8 8
1 Gestion Reputacional No entrega de Desconocimiento del Proceso : Posibilidad de crear una Relaciones Laborales Personas 30 Media 60% El riesgo afecta laimagen de de ;| Mayor | 80% 1 Emitir una circular interna del Despacho del Gobernador dirigida a Secretarios de Despacho, Jefes de Oficina,; Probabilidad; 2 @ S :40%: 9 S £ 36% § 80%
informacionala ; Gestion de Comunicaciones por imagen corporativa Ia entidad con efecto publicitario Lideres de entidades adscritas a la Gobemacion, con el objeto de realizar la socializacion del Proceso Gestion de! c 5 £ £ % s
oficina de Prensay | directivos y funcionarios de la | negativa en la Comunidad sostenido a nivel de sector Comunicaciones y disponer de los servicios de la Oficina de Comunicaciones, a través de las diferentes & = § S e
icack por ini i6n D en general, ante la administrativo, nivel departamental o plataformas y cuentas digitales de la Administracion Departamental, a fin que la comunidad en general tenga a; o 3 S
arte de los incluyendo a Secretarios del ausencia de iﬁlormacién rlnunici al su disposicion informacion oficial de la Gobernacion, tal como se contenpla en el art. 20 de la Constitucion; a ©
oreaosdel | doncho. el do o e et P Poliica de Colombia; guamente se emite oficio de necesidad de a dotacion de equipos tecnologicos y de ofcina
ecretarios del lespacho, Jefes de Oficinay | ofical de las aciividades para a ofcina de Comunicaciones.
Depacho, Jefes de : Gerentes de entidades adscritas institucionales de la
Oficina y Lideres de :al Gobierno Departamental. Falta Gobernacion, en las
entidades adscritasa :  de equipos tecnoldgicos de diferentes plataformas
la gobernacion de  ; produccion y edicion de televison : - digitales, generando un
Putumayo. 'y de radio con sus i malestar en los sequidores
2 | Seguridad_Informacién ; Econémico_y_Reput; Hackeo de la Pagina ; Deficiente implementacion de : Posibilidad de afectacion Perdida de la Servicios Werb y Redes :  Informacion 2 Muy Baja : 20% El riesgo afecta laimagen dela | Moderado : 60% Moderado 1 El Lider de Proceso de Gestion de Comunicacion y los profesionales de apoyo , cada vez que se genere: Probabilidad g T 40%: 9 g % i- 12% 8 60%: 8
acional web, Redes sociales, | politicas de control de acceso,  reputacional por facilitar el disponibilidad entidad con algunos usuarios de Informacion Piblica , verifican que la informacion sea almacenada, protegida y respaldada, de acuerdo a lo; 58 ‘g =2 2 2 s s
plataformas digitales, | ausencia de mecanismos de | acceso a Informacion relevancia frente al logro de los establecido en los protocolos de la Politica General de Gestion de Seguridad de la Informacion del Mintic. En s = g s & 3 g B
fallas en la identficacion y autenticacién de Pblica reservada objetivos caso de detectar incumplimientos en los protrocolos de seguridad, se informara al superior inmediato para que se o 3 s = =
it suarios s sin causando perdida de establezcan los ajustes respectivos, Como evidencia se defa los correos electronicos de reporte enviados al jefe a °
vl P inmediato y dependencias competentes.
por cortes del proteccion, ausencia de una confidencialidad de
senvicio de internet y politica de Seguridad informacion privilegiada
fallas en el servicio | informatica para el manejo de la almacenados en el
del hosting de los | informacion publica digital y la servidor o equipos
administradores ~ ; falta de conciencia en seguridad ; portatiles de trabajo en
digitales de la cibernetica, y falta de capacidad | campo. por deficiente
ion, olvido de enlos i ion de
de claves y acceso servidores. politicas de control de
no autorizado acceso, ausencia de
mecanismos de 2
identifcacion y b E
autenticacion de usuarios, g 5 /
contrasefias sin 5 # T
proteccion, uso de activos 4 L r"(
de informacion diferentes a |
los dispuestos en |
¥
Iy !
JAIRO FAVIAN ROSERO VALLEJO \%\ {I'J
ELABORO: SECRETARIO DE SERVICIOS ADMINISTRATIVOS; ™. ! ¥,
1 !
*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira otro riesgo con el mismo nimero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, Id que pen:pie llevar una traza de los riesgos. Esta informacion la debe administrar la Oficina Asesora de Planeacion o Gerencia de Riesgos.
| !
T
\ i

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccion de Gestion y Desempeiio Institucional de Funcion Publica, 2020.



1 Lider de

Promediosalidez __ Ren9°

Valoracion de Riesgos

conjuntode  de Probabilidad
controles

Ajustada

reslzars Canseios
comveniente, evaluando los trabajos perodistios realzados en dias anerires (enirega e notas,

etc) y proyectard un cronograma de aciicades a desarrolar en s dias squientes, no obstante los
cubrinientos perioistoos deberén ser subidos a las redes socales en tlempo real Mensualmente el

y entegar al Li . los formatos FT
GC 001 y FT GC 002, indspensables para elaborar Ia Tabla de Indicacores. Para el caso de
elaboracidn de boleines (aunque este formato ya poco s use), éstos deben ser aprobados por el
‘Secretario o érea conespetentes, validando las ciftas y datos que pasarén a ser redactados por s
miembros del Consefo de Redaccén con el visto bueno del Lider del proceso e Gestin de
Comuricaciones, en caso de enconrar iregulridaces, se lomarén las. acciones.competenies
documentadas y realzar e espectivo segumiento.

15} Senvestigan y resuehen oporinamente | 15,

Desplazamiento
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Gestion del Talento Humano
trar el a Putumayo, a través de actividadk vinculacién, capacitacion, bienestar social, salud ocupacional, y e
delos senvidores pibiicos en busca del delos objetiy
Se inicia desde la seleccion y vinculacion del recurso Humano hasta el desarrollo de las competencias
dentificacion deliesgo Anilsis delresgo inherente Evallacion delfsego - Yaloraclon e e controke Evaluscion del iesgo - iveldel resgo residual Plan do Accién o et Prinere  ee s Detetse e et Com i e Detetes
SEGURIDAD DE LA s T
2 i il i Zona de Ries £ 2 H Fecha de Fe i
& Causa Rz g - ; g c cha de Fechade Primer | Segundo | Tercer
g Tipo deriesgo pacto e e e = e S ostpconceiConol | ctadon R 1 B i g E Plan de Accién o’ | Fomimden | sgamionto | EStat0 Seg b < W
2 s 121} % £ ] 2
s i3 4 &
i3 § =
£ s
T Gesion 7 Reputacional Ejscuciony a 1 i Probabildad ERERK E ] i Reaizar o Erauso M
isonal imagen dode a entidad con agnésico para adolantar R § % £ soguminoal PRMERALINEADE | PRIMERALINEADE | PRIMERALINEADE
gobemacien | Personal y actualzaciondel | cuenten conel procesos eocto publictario sostenido Ia modemizacion de la & = € < | conmolpopuesto DEFENSA DEFENSA DEFENSA
manual defunciones dela | _personalde planta aniveldo sector panta de personal do 8 g i i i
Gobemnacin do Puumayo {  adecuado para administatio, nivel gobernacion H SEGUMENTOAL | SEGUMENTOAL | SEGUMENTOAL
cumplimientode su departamenta 0 municpal CONTROL
misionaldad SEGUMENTOAL | SEGUMENTOAL | SEGUMENTOAL
N PLANDE ACCION:2] PLANDEACCION:2 | PLAN DE ACCION: 2
H LINEA DE DEFENSA] LINEA DE DEFENSA | LINEA DE DEFENSA
3 b b b
H CONTROL: CONTROL: CONTROL:
PLANDEACGON: | PLANDEACCION: | PLAN DE ACCION:
VATERALZACION | MATERALIZACON | MATERALZAGON
DELRESGO: DELRESGO:
3LNEADE | 3LINEADE DEFENSA | 3LINEA DE DEFENSA
DEFENSA | Fechado Monioreo: | Fecha do Monitore:
Fecha de Monoreo DIMNIAA oMM
oo Resutados dol Resutados dol
3 il s sstuchoa y gt T ¥ E % g 5 arel Resulados del Monioreo: Monioreo:
manual de funciones del ] ] H E seguimiento al oo
personal de planta de la 3 $ = 2 <} contol propuesto
gobemacion g 8 §
3 Fiseal ™ Econmico.y Rep. ¥ Perdida dola Enir 10 0 SHLIV 7 Necesidad de'a impacio g BTE g ] i g Reaizar 1 88D g0z 1 2036 30iaiat6 " Encuso | HWONTOREG | WONTORED "t WONTORED
al patrimonioy  ; manual p disponibildad adauisicion de un Software. K H § 4 sequimiento al PRIMERALINEADE | PRIMERALINEADE | PRIMERALINEADE
desgaste para la iguidacion de salarios | siluaciones. para agilzar los procesos 3 § < § conlrol propuesto DEFENSA DEFENSA DEFENSA
adminitrativo. | demas prestaciones sociales al | - administrativas del de Nomina de la e S
personaldeplanta | personal de plnta no Gobemacion del 5 SEGUMENTOAL | SEGUMENTOAL | SEGUMENTOAL
seluide de manera fumayo.
adecuada SEGUMENTOAL | SEGUMENTOAL | SEGUMENTOAL
PLANDEACCION-2| PLANDEACCION: 2 | PLAN DEACCION: 2
L L L
CONTROL
AR AR 8 AT AR A AR
“Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el rig;avsslgﬁds\ mapa no exstra oo riesgo cori el mismo nimero. Una entidad puede i e el iesgo 150 pero tener 70 resgos, o que permite llevar una traza de los iesgos. Esta informacion la debe administar a Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosari por Direc

¥
*u Gestion y Desempefio Institucional de Funcion Piblica, 2020.
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Elaboré: CESAR FERNANDO PULIDO MONTENEGRO
Profesional Especializado (E) Gestion Humana




Gestion de Control Disciplinario

Adelantar el procedimiento para ejercer la funcion disciplinaria sancionatoria en primera instancia en las actuaciones disciplinarias en contra de loss servidores publicos aunque se
encuentren retirados del servicio a fin de determinar la responsabilidad en la realizacion de conductas disciplinariamiente relevantes.

Identificacion del riesgo

Probabilidad
Inherente

Secretario de Servciios

SEGURIDAD DE LA
INFORMACION
2 Causa Raiz/ G 2 con la cual
S Tipoderiesgo Impacto Causa Inmediata | Amenazas Descripcion del Riesgo sr:c::l.l\; : ::; |:|::
g Puntos de Riesgos Fiscales
o
1" Seguridad_informacion | Reputacional :  Facilitar ia perdida de ias :Deficienis mplementacion de:  Posibiidad de Perdida de la Informagion
actuaciones procesales de politicas de control de | afectacion reputacional disponibilidad
los asuntos di i dela por incuplir enlos
enel servidor. | . produce plazos i
o ¢ para generar copia de
diariamente en los eqUIPOS | g ridad do toda la
de computo de conrol | informacion , que se
interno disciplinario. produce diariamente
causandose perdida en
los dispositivos
destinados para ello.
deficiente
implementacion de
politicas de control de
conservacion de la
informacion .
2 Gestion Reputacional : Por incumplimiento en cuanto a | Dificultades en la asignacion ; Posibilidad de afectacion :  Usuarios, productos y Informacién 4
los términos en el tramite de de Defensores de Oficio . reputacional por practicas ,
procesos Demora en brindar incumplimiento en los organizacionales
respuesta por parte de las | términos en el ramite de
ydeotas los plinari
entidades, requeridas porel | debido ala demora en la
grupo para obtener la designacion de
informacién y pruebas | defensores de oficio ylo
necesarias paralatomade | porlademora enla
decisiones. respuesta por parte de las
dependencias y otras
entidades, en allegar
informacion y pruebas
para latoma de
decisiones.
3 GESTION REPUTACIONAL | Porincumplimiento en cuanto a | Dificultades en la asignacion | Afectacion reputacional |  Usuarios, productos y Informacién 4
los términos en el ramite de | de abogados de instruccin | por incumplimiento en los practicas ,
procesos parala agiidad delos | términos en el ramite de | organizacionales
procesos los procesos disciplinarios,
debido a la demora enlla
contratacion de abogados
para designacion en
instruccion
P
|4
Vo ¢
e
i ! -
JAIRO FAVIAN RO! DIEGO CHAMORRO IBARRA

Profesional de Apoyo -Control Intermo Discipinario

Inicia de oficio , o con la recepcion de una queja, o informe respecto a una conducta de un servidor publico de la gobernacion del putumayo y termina con una decision inhibitoria,de
archivo, o fallo con el ejecutoriado.

Analisis del riesgo inherente

Zona de Riesgo
Inherente

Criterios de impacto

No. Control

Evaluacion del riesgo - Valoracion de los controles

Descripcién del Control

Afectacion

Evaluacion del riesgo - Nivel del riesgo
residual

Tipo

Implementacion
Calificacién

Frecuencia

Evidencia

Impacto Residual Final

Probabilidad Residual Final

Eliesgo afecta la
imagen de alguna érea de
la organizacién

Los funcionarios el Grupo de Control Disciplinario Intemo, cada vez que se genere Informacién.

Piiblica Reservada, verifican que la informacion suministrada o recivida, sea aimacenada, protegida

y respaldada, de acuerdo a lo establecido en los protocoos de la Politica General de Gestion de:

Sequridad de la Informacion del Ministerio. En caso de etectar incumpimientos en los protrocolos:

de seguridad, se informara al superior inmediato para que se establezcan los ajustes respectivos,

con la debida asesoria de la Oficina de Informacion Publica - OIP. Como evidencia se deja los:
y Informacion Pubiica.

Probabilidad

Preventivo

Manual

Continua

Con Registro

Los funcionarios el Grupo e Asunios Disciinarios, responsabes. del manejo de.informacion
pibica reservada, deben tener asignado un usuario y contraseita cada vez que requieran acceder al
archivo de procesos disciplnarios amacenado en el senidor. La visbildad e ingreso al archivo de;
procesos discilinarios, s6lo estard disporible para aquelos servdores pibicos que fengan los
permisos de acceso definidos por la Oficina de Informacion Pdbica, conforme a b establecido en

Probabilidad

Preventivo:

Manual

Continua

Con Registo!

Eiiesgo afecta la
imagen de alguna érea de
la organizacién

i Coordinador del Grupo Mantendra mensuaimente diigenciado y aciuaizado el cuadro de:

procesos disciplinarios, veriicando el estado de los procesos y en caso de presentarse demora en

un proceso por faka de designacion de defensor de ofco, se nformars al rofesional encargado del
" ensor 8

Probabilidad

Preventivo

Manual

Aleatoria

Con Registro

i Coordinador del Grupo Mantendré; mensuaimente digenciados y actuaizado el cuadro de:

procesos discipinarios, veriicando el estado de los procesos y en caso de presentarse demora en

un proceso por fala de respuesta de parte de entidades u olras dependencias , se reiera la

sofcitud de informacion por parte del profesional resposable del proceso, - advirtiendokes sobre s
o : o

Probabilidad

Preventivo

Manual

Continua

Con Registro

Eliesgo afecta la
imagen de alguna drea de
la organizacion

€1 jefe del area reaizard fa gestin para que & conlratacion de los profesionales en derechol
continuen o se reaice la nueva contratacion tenendo la continidad y eviar la demora en bs|
procesos evitando que no vensa s terminos legales

Impacio

Correctivo

25%

Manual

Sin Documentar

Continua’

Sin Registro

Zona de Riesgo Final

Tratamiento

Plan de Accién

Aceptar

Aceptar

Aceptar

Aceptr,




Dar cumplimiento al proceso de
seleccion y provision de empleos y
vericacion de requisios

Adecuado

Confiable

Se investigan y resuelven
oportunamente

Peso - disefio

JAIRO FAVIAN ROSERO VALI
Secretario de Servciios Adminisf

Elaboro:

CESAR FERNANDO PULIDO MONTENEGRO
Profesional Especializado (E) Gestion Humana

Ejecucion
del Control

Solidez
Peso de la : individual
ejecucion : de cada
control

Siempre se ejecuta

Debe
establecer
acciones para
fortalecer el
control

Calificacion

individual o
de controles




S

SLIUNATE

PROCESO

MAPA DE RIESGOS

Administrar el talento humano de la Gobernacion del Putumayo, a través de actividades relacionadas con vinculacion, capacitacion, bienestar social, salud ocupacional,

: Gestion del Talento Humano Objetivo: o = 5 B P e P Tipo de proceso: Apoyo
Proceso: Jl o Ny del para el desarrollo integral de los servidores publicos en busca del cumplimiento de los objetivos institucionales. P P!
Identificacion del Riesgo
" Mecta al cumplimiento de {Mecta al cumplimientodela ¢ Genera pérdida de
o o
Ne Riesgo Descripcion del Riesgo Tipo de Riesgo Causas Consecuencias Frecuencia pante1  Participante 2 ipante 3 4 Valor ZT’:’:;::::: mﬁ:;::m“"r:::m metas y objetivos de la UI“";T;'I:LZ".";:"E";T:::_‘," ‘mision del sector al que confianza de la Entidad,
L dependencia? ? pertenece la Entidad? afectando su reputacion?
Que se vincule el personal sin el debido Vinculacién del personal de planta incumpliendo los Incumplimiento al procedimiento de seleccién del Sanciones disciplinarias por
requisitos o el procedimiento de encargo si hay a incumplimiento de los Manuales
R1 cumplimiento de requisitos y/o debido proceso Corrupcién personal de planta y a lo estipulado en requisitos al Improbable 2 Improbable sl sl sl sl sl
lugar, que conlleve a sanciones por los entes de deFunciones, procedimientos y
seleccion y provision de cargos. iy Manual de Funciones y Competencias laborales normathidad vigants
Vinculacién del personal de planta incumpliendo los Sanciones disciplinarias por
R2 Que se vincule el personal i el debido proceso. requisitos o el procedimiento de encargo si hay a Conflicto de Intereses. Falta de verificacion por posible conflicto de intereses de ‘incumplimiento de los Manuales improbable A \mprobable s s s s s
seleccion y provision de cargos. lugar, que conlleve a sanciones por los entes de directivos de la entidad con los nombrados. deFunciones, procédimientos y
control ~ normatividad vigente
/

JAIRO FAVIAN ROSERO VALLEIO

Secretario de Servciios Administrativos

Elaboré: CESAR FERNANDO PULIDO MONTENEGRO

Profesional Especializado (E) Gestion Hum:




El Coordinador del Grupo de Control Disciplinario Intermo realiza mesa de.
trabajo una vez al mes para la revision e procesos activos a cargo del Grupo,
con el propdsito de verificar el buen desarrollo de los procesos que se.

R1 CA1 cot adelantan por cada uno de los profesionales , de lo cual se deja las evidencias Directamente Asignado 15 Adecuado 15 Oportuna 15 10 Confiable 15 Se investigan y resueiven oportunamente:
en las actas de mesa de trabajo. En caso de encontrar irregularidades se
toman acciones.
/ \|I n },ﬂ'lr 0 0 0 0 0

JAIRO FAVIAN ROSEI
Secretario de Servciios

DIEGO CHAMORRO IBARRA
Profesional de Apoyo -ContolIntemo Discipinario




GOB

PROCESO

GESTION D

MAPA DE RIESGOS

Proceso: Gestion de Control Disciplinario

Objetivo:

Identificaci

6n del Riesgo

Factibilidad

Adelantar el procedimiento para ejercer la funcion disciplinaria sancionatoria en primera instancia en las actuaciones disciplinarias en contra de loss servidores
publicos aunque se encuentren retirados del servicio a fin de determinar la responsabilidad en la realizacion de conductas disciplinariamiente relevantes.

Tipo de proce

Evaluacién

o i i ¢ Afecta al grupo ¢ Afecta al cumplimiento ¢Afectaal ¢ Afecta al cumplimiento de la
o . o y . y ) . Particip Valor Probabilidad Probabilidad e algrupo ;& Pl Afe Afects P
N Riesgo Descripcion del Riesgo Tipo de Riesgo Causas Consecuencias Frecuencia 3 " . de funcionarios - de metas y objetivos de . cumplimiento de la misién del sector al que
ante 1 Consolidada Consolidada 0 et 1 0
del proceso? la dependencia? mision de la Entidad? pertenece la Entidad?
Debido a presiones indebidas, recibo o solicitud de dadivas o beneficios
o § 1. Toma de decisiones contrarias a la realidad procesal
a nombre propio o de un tercero, puede darse la posibilidad de que por CAL. Presiones Indebidas 2 T .
ibili i ‘oma de decisiones que conlleven a investigaciones
posibilidad de que se emitan accion , omisién o abuso de poder, se profieran decisiones a favor o en X CA2. Recibir o solicitar dadivas o beneficios a 9 & :
R1 desiciones contrarias a derech con Corrupcion disciplinarias y penales por no actar y dejar vencer los Posible Posible Posible Posible Posible 3 Posible sl si NO NO

el fin de favorecer a terceros

contra de los sujetos procesales en beneficio propio o de terceros, lo
que puede generar la toma de decisiones contrarias a la realidad
procesal y la pérdida de confianza de los usuarios internos y externos.

DIEGO CHAM

nombre propio o de un tercero .

2
IBARRA

Profesional de Apoyo -Control Interno Disciplinario

términos.

3. Perdida de Confianza de los usuarios internos y externos




GOB

PROCESO

GESTION D

MAPA DE RIESGOS

Proceso: Gestion de Control Disciplinario

Objetivo:

Identificaci

6n del Riesgo

Factibilidad

Adelantar el procedimiento para ejercer la funcion disciplinaria sancionatoria en primera instancia en las actuaciones disciplinarias en contra de loss servidores
publicos aunque se encuentren retirados del servicio a fin de determinar la responsabilidad en la realizacion de conductas disciplinariamiente relevantes.

Tipo de proce

Evaluacién

o i i ¢ Afecta al grupo ¢ Afecta al cumplimiento ¢Afectaal ¢ Afecta al cumplimiento de la
o . o y . y ) . Particip Valor Probabilidad Probabilidad e algrupo ;& Pl Afe Afects P
N Riesgo Descripcion del Riesgo Tipo de Riesgo Causas Consecuencias Frecuencia 3 " . de funcionarios - de metas y objetivos de . cumplimiento de la misién del sector al que
ante 1 Consolidada Consolidada 0 et 1 0
del proceso? la dependencia? mision de la Entidad? pertenece la Entidad?
Debido a presiones indebidas, recibo o solicitud de dadivas o beneficios
o § 1. Toma de decisiones contrarias a la realidad procesal
a nombre propio o de un tercero, puede darse la posibilidad de que por CAL. Presiones Indebidas 2 T .
ibili i ‘oma de decisiones que conlleven a investigaciones
posibilidad de que se emitan accion , omisién o abuso de poder, se profieran decisiones a favor o en X CA2. Recibir o solicitar dadivas o beneficios a 9 & :
R1 desiciones contrarias a derech con Corrupcion disciplinarias y penales por no actar y dejar vencer los Posible Posible Posible Posible Posible 3 Posible sl si NO NO

el fin de favorecer a terceros

contra de los sujetos procesales en beneficio propio o de terceros, lo
que puede generar la toma de decisiones contrarias a la realidad
procesal y la pérdida de confianza de los usuarios internos y externos.

DIEGO CHAM

nombre propio o de un tercero .

2
IBARRA

Profesional de Apoyo -Control Interno Disciplinario

términos.

3. Perdida de Confianza de los usuarios internos y externos




Monitorea:
indicadores / Nimero DD/MMAA
de indicadores Resultados del
plancados)*100  Monoreo:
Thnosil Efectvidad: (Nomero
~ de informes
venficados /Nmero  2LINEA DE
Total de DEFENSA
informes)* 100 Fecha de
Monitoreo.
DOMMAA
Raedtarine dal
t
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ELABORO: LEONARDO CORZO SALAS  CO

Fecha de Montoreo: DOMMAA

L " 3 2% %
Fecha de Montoreo: DOMMAA
Resultados del Monstorea: Resultados del Momitoreo:
2LINEA DE DEFENSA 2LINEA DE DEFENSA
Fecha de Monitoreo: DO/MMIAA Fecha de Morsiorea: DOMMWAA
Resultados del Monitorea: Resuitacos del Momtoreo:
3LINEA DE DEFENSA 3LINEA DE DEFENSA
Fecha de Momioreo: DDMMAA Fecha de Mondorea: DOMMAA
Resultades del Monitoreo: Resuitaces cel Momoreo:
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Gesfidn de Reclirsos Fisicos

Garantizara provision, conservacion y

Inicia con proveer bienes y senvicios,, la programacian del mantenimiento(infraestructura, vehiculos, maguinaria y equipo) y finalza

Identificacion del riesgo

Analisis del riesgo inherente

No. Control

Evaluacion del riesgo - Valoracion de los controles

Descripeion del Conirol

Tipo
Frecuencia
Evidencia

Implementacion

Evaluacion del riesgo - Nivel del riesgo residual

Probabiidad Residual

Impacto Residual Final
Zona de Riesgo Final

Plan de Accion

Seguimiento Primera Linea de Defensa

Seguimiento Segunda Linea de Defensa

Proyectar crcuar diigido a odas las secrearias con el fin de orientar el

compra, zspaso, yotos;
en ol marco del PROCEDIMIENTO PARA EL INGRESO DE BIENES:
CODIGO: PT-GRF-001 Version 02; en sus etapas de verfcacion e
ingreso.

Preventivo
Documentado
Continua
Con Registo

2.0%

Presentar 2 necesidad inexistencia del personal requerido por

r parala vig
ante secretaria e Senvicios Adinstativo.

Preventivo
Manual
Documentado
Continua

ConRegistro

120%

ranspaso, donacion y ofros.

El profesional del area de recursos fisicos en el momento de la entrega
de los bienes debe verifcar que estos tengan la destinacion de:

Preventivo
Manual
Continua

o ; ngesoy sal
bienes de consumo ylo devolutivos por compra, transpaso, donacion y
otos.

Documentado.
Con Registro

26%

Elprofesional Universitario de la oficina de almacén realiza la
concilacitn de saldos al vencimiento de los nformes SIA Vs. Balance

Preventivo
Manual
Documentado
Continua
Con Registo

120%

Oficna Gestion de Recursos Fsicios.

2
; ——— Responsab Fechade | Feorade Sequndo Tercer
e Finalzacion | Seguimienlo Sequimiento | Seguiminto
£
o procerimientoingrso de biene por compr, s,
donaciony o, en el marco del PROCEDIMIENTO PARAEL | Ofcina
§ INGRESO DE BIENES CODIGO: PT-GRF-001 Version (2ien | GRF /12026 31122026 1 1242026
suselapas de verficacién e ngrso, Responsable PU. y auien
agalas veces Almacenista General
& ol orsonal requeridopor actvidadolabor n aofcinade | Ofcna
B | costonde Recusos Fiskos paralavigencia 2026 anfe | GRF | /12020 | 9112201242028
secretara do Seicios Adninistativo
1 DyFT-
| ORFA02E (rsion2)n concordanciacon s s tcnicasy |y
£ estuiosprevis. o | s | s | 1242006
5 | Verfcarlcotendo del fomalo FT-GRF-013 (version)en | Ofcna
S | Concondancla co s fhastcrces y esucio preves. GRF | 026 31122026 | 12042026
| Gestonar conla i e sistemas a cucion d copias ce
respado e anformacion de saftwre moduodmaceny | Ofcna
§ arhivos que conengan nformacon eevante deniodela | GRF | 2020 | SI2Z026 ¢ 12042026

JAIRO FAVIAN ROSERO VALLEJG r \\

‘Gobermacion del Putumayo.

N,

g CausaRaiz/
Causalnmediatal | Vuinerabidades/
: Tipoderiesgo}  Impacto e e Descipcion del Riesgo
L3 Fiscales
J vencimiento del periodo de ejecucion de
1 Geston | Reputacional «qm«lm ;’m:?:'nm :;:m \os contratos, por s T
e b seguimiento en o periodos de ejecucion.
Inexistencia e Posibilidad de impacto reputacional
insuficiencia de causa de inexistencia e insuficiencia de
ol Planta de personel Alectacion
21 Gesion | Repuaciondl “":::“;":u:‘kz:’““ teducida para laofina | Uncionarios de planta para el control y menora 10 SMLMY
sequimientodelos | 9STSCUSOS 08, L\ ia de personal reducida para la ofcina .
bienes en servicio. ‘de recursos fisicos.
Posibidad de afectacion economicay
’ ¥ Alectacion
y . Multa y sanciones del
3 Fmal | Eemoo | Yo . menora 10 SMLIY
proios incumplimiento de las fichas .
tecnicasiestudios previos
. Posibildad de impacto reputacional por
ottt gl Pt delaconfdncilidad n ol
foenci dopereonal - Software modulo almacén por el Elriesgo sfecta
4 | Sequidad_nf | Econdmico y R | Desconosimienodela | 4P 2 40 47 desconaciminto de 2 operaividad del i
omacion | eputacional pecesd ismo, debi : g areadela
administrativas de la P,
e e ceva. e personal de pani paracubrr s organizacion
i, necesidades adminsatvas d la ofcina do
Recursos Fiscos.
Pl
&
/'\/
ety |I
“h \\

JAIRO QUEZADA BETTIN

Profesional de apoyo- Geston de Recursos
Fisicos




Garantizar la provision, conservacion y funcionamiento de los bienes y servicios que requiere la Gobernacion del Putumayo para el desarrollo de cada uno de sus procesos. Apoyo

Gestion de Recursos Fisicos

Valor Probabilidad
Consolidada Probabilidad Consolidada

- I bido a la urgencia del proveedor que se haga el ingreso! 1) Ingreso de Bienes que no cumplan las
:::;’:'g:d ::;”::"’:,;‘iﬁ:‘r;ig"m:g" ° in dar cumplimiento al proceso ingreso; la mala imagen CA1. Urgencia del Proveedor /Contratista que se haga el ingreso _ especificaciones técnicas.
so de poder, haya " ) in respetar el derecho de turno. 2) Perdida de la confianza en la insitucionalidad. ’
dadivas por parte de los contratistas al Corrupcion A : Posible probable probable
ot eado doamacin f CA2.No respeto de [os procesos, 3) Retraso o Incumplimiento de la planeacion de un
e 1a e i e s, de dadivas para CA3. Mala imagen del funcionario piblico proyecto (metas u objefivos).
- el ingreso de los bienes a funciénarios de Almacén. 4) Posibles sanciones por incumplimiento de requisitos

JAIRO FAVIAN ROSERO VALLE Elaboro E%RO QUEZADA !Em

Secrtaiod Seicos Adnistatios o ncionssde o Profesional de apoyo- Gesiign de
General (E)

Recursos Fisicos



8fegsilf

Sociaizar la Circular diigida a todas las secretarias con el fin de.
orintar el procedimiento ingreso de bienes por compra,

ofros; en ol
INGRESO DE BIENES CODIGO: PT-GRF-001 Version 02; en.
sus etapas de verficacion e ingreso. donde se determina.

Socializarla Circuar dirigidaa las
secretarias y oficinas con el i de orentar
el procedimiento ingreso de bienes por
compra, raspaso, donacin  otros; donde.
Se determina expresamene el iempo de-
radicacien de procesos para ngresos.

PU.y

General

Semesiral

Informe a conirol
interno disciplinaro,
o denuncia
ante las autoidades.

PUy

Amacenisia
Generl

1LINEA DE DEFENSA 1LINEA DE DEFENSA 1LINEA DE DEFENSA
2 ENSA 2LINEA DE DEFENSA 2LINEA DE DEFENSA
3LINEA DE DEFENSA 3LINEA DE DEFENSA 3LINEA DE DEFENSA

_@y%#
'JAIRO QUEZADA' IN

Profesional de apoyo- Gestion de
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Atencion al Usuario

Atender, orientary direccionar a los usuarios para la realizacion de Tos tramites; recibir, procesar y direccionar oportunamente los requerimientos de los
usuarios en materia de peticiones, quejas, reclamos y i imi isfacci
que presta la Gobernacién del Putumayo.
El proceso de atencion al usuario inicia con la necesidades de los usuarios y termina con la asignacion de las peticiones, quejas, reclamos y denuncias a
las dependencias responsables.

ala

y realizar el

del usuario frente a la calidad de los servicios

Andlisis del riesgo inherente

Evaluacion del riesgo - Valoracién de los controles

Evaluacion del riesgo - Nivel del riesgo

Plan de Accién

uimiento Primera Linea de Defuimiento Segunda Linea de Def(

ual
SEGURIDAD DE LA =
WFORMACION A = z z
= - &
K] g s s E] s 2
H o b ausa Raiz/ Clasificacion del :'::I":"::i“!"‘ Probabildad g | i oy Impacto 5 | ZonadeRiesgo £ B IR e £ s § s . S 2 H 2 DT Fechade  Fechade . Primer Segundo Tercer Primer Segundo Tercer
K LD IAmenazas  Puntos de Riesgos Fiscales i it | Inherente b= Inherente Inherente g & 28 8 % g & = | § Responsable o Finalzacion Seguimiento | Seguimiento | Seguimiento | Seguimiento | Seguimiento Seguimiento
& 2 HEIR AR IR RS £ 2 E
3 & g 5
13 8)=|5|¢ i i
1 Gestion Reputacional Ejecucion y 24 1 El tecnico Administrativo de la Seccion Gestion Atencion al Usuario Probabilidad % T 40% K % 5 1112026 311212026 301412026 Encurso | 30/04/2026 311082026 31/12/2026
ter istraci mantendra  quincenaimente  dilgenciando y actualizando el Acta de, s § £ % g
i i L procesos Apertura do Buzon de Sugerencias FT-AUS.005 verficando f informacion 5 = § §
&
aperturadel enelaca, cronograma establecido rogirada en ol fornato FT-AUS004. Y en caso de presentarse ura
bozonde parala apertra el buzon Gemora en la apertura de buzon de sugerencias el Secrefario de Senicios g
sugerencias. de sugerencias debido al g
retraso de a ofcna de i
gesion de atencion al 8
usuario en a revison de fa
enclacta.
2
2 Fecal Econémico Ejecucion y 2 Eiriesgo aleciala T o ondonaios y it o prsiacn o senios oo Socin|  Provbldad | £ | 3| 4% § | 2| § 5 RS | WA | W42 | Encuso 30042026 31082026 | 31/122026
ntereses los | daf istacic imagen de aiguna drea unica, dard 5 g £ 8 £
moratorios | enles de controly viglancia de | piblicos por pago de- procesos. de la organizacion PORSD, les cuales seran asignadas y remitdas a las responsables para é = E S = =
acuerdo con sus Inemienosy | sancin e intereses s respuesta en s tmincs e . g 3 ]
términos de ley moratorios, a causa del &
ramite inoportuno alos
requerimientos PQRSD
de os entes de controly
vigiancia, de acuerdo con
sus Incamientos y
términos de ley 5
3 Sequrdad_inform | Reputacional i Pordda do Sofware 2 Eiriesgo afeciala T [Elprfoenal Ut y Tacno il oo Sion Gesion|— Provbidad | £ | 5| 0% § | 2 | § % 2% % H RS | WA | W45 | Encuso 30042026 310202 31122026 0052005 10092025 291122025
acin elapicativo retraso en i imagen de dguna érea Alenion l Usuar, ralzaan f seqiment a s PORSD e tlmpos do 5 T E g
Gesdoe eroene Hemeriodose delaornizcts e s oy 10 ks 4 s, & St & §0° s
R . g H
TW,S“‘D“’:;;::T"T e Senicos Adminsathos ofira  a Unidad do Gesen de Tecrloga o 8 °
tecni | informacion para que se realice los ajustes respectivos, como evidencia se
easen el plcaio efa los oreos oo s reporiacos por e e el roceso
GesDoc.
4 q
5 1
) 1
10 1
“Nota: i en elriesgo 150 pero tener 70 riesgos,
ar.
' ¥,
Fuente: Adapt o , 2020,

B

LAURA VIVEROS CALDERON
Profesional Universitario
Gestion Atencion al Usuario



Gestion en Edicacion

arantizar del derecho ala educaci disponibiidad, acceso, para la poblacion ¥o

mejora del proceso

Evaluacion del riesgo - Nivel del riesgo

Identificacion del riesgo alisis i Evaluacion del riesgo - Valoracion de los controles
residual
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PROCESO
A SUIUMAYD fo MAPA DE RIESGOS

Gestion del
Proceso: Emprendimiento y Obietivo: Dinamizar la productividad y mejorar la competitividad ¢
* Fortalecimiento ] :
Empresarial
N° Riesgo N° Causa N° Control Actividad de control El Control ayuda. .a disminuir la El Control a.yuda a disminuir el
probabilidad impacto
La secretaria programara dos capacitaciones en la ley 80 y en el manual de contratacion, la
- cA1 o1 cual se le solicitara a la oficina de contratacién o en su defecto se hara con el apoyo juridico Directaments Directaments

de la secretaria, estas se realizan en los dos primeros meses del afio y la segunda a
mediados de apoyo esto con le fin de los posibles cambios de ops

M)

bt LY

IDAIRA MILENA PANTOJA LOPEZ =
SECRETARIA DE PRODUCTIVIDAD Y COMPETITIVIDAD

ELABORO: Jorge Villamil Alvarez




Gestion del Emprendimiento y Fort

vnamizara
internacional

y mejorarTa E

ner

‘UET FUTUMAYO TMETIANe I TOMeNo Uer UrSmo; Tinerd, gesuon

UESAIOIy Ug TTONEras y

Inicia en la recepcion de proyectos de
termina con un andlisis de resultados y benefici

continua con la

oty =5
ios de la gestion adelantada.

Identificacion del riesgo

de proyectos de

Andlisis del riesgo inherente

Evaluacion del riesgo - Valoracion de los controles

Evaluacion del riesgo - Nivel del riesgo

residual
= 3 5
H H H
U P —— - el o TEE e : 13
Tipo deiesgo Impacto % Crteros dempacto =R % | Topase e 5 Descripcén delControl mm | 3 2 i1y i k] £ 3
2 IR ERAE H I
HEERS & £ 3
Sequriad nomacn | Ropadora | Unconiaisiaal | Debinal bl empaetaort | Puscooous et e £ el = 1 Pobied | £ | 5| W% ERE wo g | @ 3§
entdaconagunos suacs 5 E 2 H
riquela | Pansadiony Gesion-MPG | i) delosproyecoen elevanc fene o grodeos gz HIE £ H H §
inomaiénala | poltcadegesion documents) | efuidnyfolomucin | Perstadola oman ™ anethos H 8 3
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10 onl oo posbls cambiosdo CPS. 2
ER ] ] =
Gestén Reputacional E 1 Probabiidad H é g H % 5
! H 8¢ <
Postiidad e feciien 8 3 H
o cague osives cantios o OPS
Geiromacn 3 dive dl
Pusde swederque | Detidol et empaderamiento B e e 2 Pobwiced | £ S | § | 5§ 5
1asPOR se el Moo ieradodo " Eecciony Adiristooon bonele 5 § § F H
s | Panin Gon-PG | Pt | 7 Womacon Rt o | oosmaar % H £ 3 5
destonpo | pladegestondocumenta) | 10, oo rore ! i 38 s
Gesactualzaca, dooha maiopa &
o gepacdadene!
mangocelacunta el adcador,con ol ot ds hcer soquimantodoa asuest oorna
atminstad.
/(J-A.:B.
IRA WILENA PANTOJA LOPEZ
'SECRETARIADE PRODUCTIVIDAD Y COMPETITVIDAD Al

‘Eu!m:

[Joroe Vi Avarez

‘lnm:

ira Yl

o




PROCESO
MAPA DE RIESGOS

Gestionar el conocimiento de la Gobernacion del Putumayo, mediante su identificacion, generacion, produccion o construccié
innovacion en la ejecucion de los procesos, la solucién de problemas y la prestacion de servicios a los usuarios y grupos de \

Proceso: Gestion del Conocimiento y la Innovacion Objetivo:
qué.Implementar, revisar y mantener el Sistema Integrado de Gestion de la Gobernacion del Putumayo, orientado al cumplim

El Control ayuda a disminuir la El Control ayuda a disminuir el : ¢ Existe un responsable asignado a QT ERED _tl’en:ela au(?ndadeyn la

° Ri o o ivi
Siticsag BCalad P @t acivadicelecnic] probabilidad impacto la ejecucion del control?

ejecucion del control?

El Lider de Proceso y los profesionales del grupo de trabajo de Gestion del Conocimiento
y la Innovacion realizan mesa de trabajo una vez al mes para la revision de procesos
activos a cargo del grupo, con el propésito de verificar el buen desarrollo de los procesos
que se adelantan por los profesionales del Grupo, de lo cual se deja las evidencias en las

listas de asistencia de dichas mesas de trabajo, en caso de encontrar irregularidaes se

toman las acciones. fﬂ—'-\

1

R1 CA1 co1 Directamente Directamente Asignado 15 Adecuado

= e

DAIRA MILENA PANTOJA LOPEZ
SECRETARJA DE PRODUCTIVIDAD Y COMPETITIVIDAD




dela ion del Putumayo, mediante su identificacion, i ion o ion, si izacio ion, disposicion, difusion y socializacion para generar procesos de

y I, asi como la i ion en la ejecucion de los procesos, la solucion de problemas y la prestacion de servicios a los usuarios y grupos de valor generando impacto positivo en sus
prooesos cual se desarrolla el proceso. Inicia con verbo en infinitivo. Responde a las preguntas qué se hace y para que Implementar, revisar y mantener el Sistema Integrado de Gestion de la Gobernacion del Putumayo,
do al iento de la el iento continuo de la Entidad y la sati ion de la F y sus grupos de interés.

Identificacion del riesgo Andlisis del riesgo inherente Evaluacion del riesgo - Valo

SEGURIDAD DE LA INFORMACION
<
2 Frecuencia con la %
£ Twoderisgo Impacto C‘“"\:“';‘r:"a::':"’ CS:::;:‘;’RMW dates del Riesgo cuala " r_c;al la P:ﬁ:‘x" % Criterios de impacto Z"'::x:"":‘-“’ 3 Descripcion del Control
s vi s
1 Gestion Econémico_y_Reput!Perdida de la No esta creada en la Entidad, | Posibilidad de presentarse Elriesgo afecta la imagen de 1 Conformacion de grupo de lideres GESCO a cargo de acumular, Sistematizar,
acional Informacion y area o dependencia que asuma | Fuga del conocimiento alguna rea de la organizacion ordenar clasificar la memoria institucional del talento humano activo y ademas:
experticiadelos {la responsabilidad de mitigar los {tacito y explicito en la el que se retira del cargo por jubilacion
servidores que se ! riesgos de soluciones a entidad con los servidores
feliran de la entidad, |problemas complejos con trabajo | publicos y contratistas de
al no contar con una | colaborativo entre los servidores :apoyo a la gestion al
dependencia o area |publicos terminarse las vigencias
que consolide una de los contratos , y tambin
memoria insfitucional por cumplimiento de la Usuarios, productos y
que recoga las mision del servidor publico practicas , Organizacion
habilidades y el organizacionales
imiento de los.
servidores publicos y
contratistas al interior
de la gobernacion
2 Gestion EconémicoyReputac { Ausencia de La Entidad no cuenta con Posibilidad de presentarse 6 1 Fomalizar y Reglamentar el grupo tecnico de trabajo gestion del conocimiento:
ional Organizacion de la jentas tecnicas y equipos causa dela en todala entidad.con funciones y cronograma de actividades por vigencia.
ion, y i parala falta e dinamica en la
conocimiento de las  generacion del conocimiento la {innovacion de la
diferentes analitica de datos y las redes de | informacion para generar
i isaje y ensefianza que productos con resultados
permitan la permitan generar valor agregado |mas expeditos en la Usuarios, productos y § .
realzacion de a la gestion publica institucional |gestion publica pracicas, Organizacion 0% al;'ﬂ’::’f::;:‘:gx:‘:g:; :ne
analitica de la
informacion con los
funcionarios y
contratistas en la
gobernacion del
putumayo.
>_ l"-h

DAIRA MILENA !‘mo.u Lopez E
E P
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PROCESO GESTION DE DESARF

MAPA DE RIESGOS GESTION,FISC

Proceso: Gestion del Desarrollo Agropecuario
Objetivo: Gestionar programas y proyectos para el desarrollo econémico y productivo de los sectores agricola, pecuario, piscicola y medio ambiente, que permitan la
. dinamica econémica en el Departamento del Putumayo, contribuyendo a la calidad de vida de sus habitantes.
A Inicia en la identificacion de las necesidades de la comunidad, hasta el seguimiento de la ejecucion de los proyectos y toma de acciones para mejorar el
. desarrollo del proceso.
Identificacion del riesgo Anédlisis del riesgo inherente Evaluacion del riesgo - Valoracion de los controles
SEGURIDAD DE LA .
INFORMACION Atributos
Frecuencia con
© N N Causa Inmediata/ | Causa Raiz / Vulnerabilidades/ I - Clasificacion del la cual se Probabilidad o N Impacto Zona de Riesgo P ” kS @
§ Tipo de riesgo Impacto o Puntos d Risagos Fiscales Descripcién del Riesgo Riesgo e e r—— % | Criterios de impacto [ % (i - Descripcién del Control Afectacion 3l s - El
o Activo  Tipode Activo :  actividad 2 § 3 g
3 38 5§28 g5
D S Sik= 1= 82
s El S ES8Ea
1 Gestion Reputacional Desinformacion Debido a la escasa socializacion | Posibilidad de afectacion Ejecucion y 12 Baja 40% Elriesgo afecta la Menor :40% Moderado 1 iActas de reunioin para el seguimiento y analisis Probabilidad 40%;
sobre el avance de |  de los proyectos del POAI por reputacional por Administracion de imagen de la entidad de los proyectos pertenecientes al POAI 2026
los proyectos del | parte del area administrativay | desconocimiento de los procesos. internamente, de
POAI formuladores con las areas avances en los proyectos conacimiento general,
acuicola, pecuaria, agricola y del POAI debido a la nivel interno, de junta
ambiental desarticulacion entre areas dircetiva y accionistas o
ylo de provedores 2 .2
Hi HE
3] HE
ai= QL9
2 Gestion Reputacional Deficiencia en el i Debido a la falta de planificacion ; Posibilidad de afectacién Ejecucion y 12 Baja 40% Elriesgo afecta la Menor :40% Moderado 1 iActas de reunion o informes comision para Probabilidad 40%:
delos ienel en los proyectos por baja de imagen de la entidad seguimiento a los procesos y estados de
proyectos de la Secretaria de Desarrollo 6n al i procesos internamente, de avance.
gestionados por la Agropecuario. de los proyecto conocimiento general,
Secretaria de pertenecientes a la nivel interno, de junta
Desarrollo Secretaria de Desarrollo dircetiva y accionistas o
Agropecuario. Agropecuario ylo de provedores. ° o Z
HE 28

“Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existiré ofro riesgo con el mismo ndmero. Una entidad puede iren el riesgo 150 pero tener 70 riesgos, lo que permite levar una traza de los riesgos. Esta informacién la debe administrar a Oficina Asesora de Planeacion o Gerencia de Riesgos.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccion de Gestion y Desempefio Institucional de Funcion Publica, 2020.
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SECRETARIA DE DESARROLLO AGROPECUARIO Y MEDIO AMBIENTE
GOBERNACION DEL PUTUMAYO

Elaboro: Johnny Alexander Kuaran MIPG Auxiliar de Apoyo Secretaria de Agricultura

Nohora Johanna Guerrero Lider Proceso MIPG Profesional |Secretaria de Agricultura | ' U7 (j

Edinson Zufiiga Acosta Secretaria de Agricultura Secretaria de Agricultura | & e o L




Ciudadana e Inclusio

Disefio, formulacion, adopcion y orientar de las politicas publicas orientadas a la inclusion de los grupos poblacionales y el bienestar social.

Identificacion del riesgo

El proceso abarca las actividades de disefio y formulacion de politicas publicas del Departamento del Putumayo

del riesgo inherente

Evaluacion del :LesslgﬂalNIVﬂ del riesgo Plan de Act Seguimiento Primera Linea de Defensa Seguimiento Segunda Linea de Defensa

SEGURIDAD DE LA INFORMACION _
g I g z
5 Gausalnmediata/ | Causa Ralz/ Vulnerablldades/ Frecuendaconla | /oy aiigad I Zona de Riesgo £ ] i H §
Tipo de riesgo Impacto 2 Descripcion del Riesgo | Clasificacion del Rissgo cualse realizala % Criterios de impacto Observacién do crtrio 3 Descripeion del Control Afectacion § s 32 ® 3 2 Plan do Accién Responsable Fecha do inicio | Fecha de Finalzacior  Fecha de Seguimient| Estado Primer Soguimiento | Segundo Seguimientd  Tercer Seguimiento|  Primer Seguimionto | Segundo Sequimients  Tercer Seguimiento
Amenazas untos de Riesgos Fiscales e n nherente Inherente ] L H
F; & : £ g
HIE L H H
1 | Seguridad_Informacion|  Reputacional_ i Perdida de la 4 i Moderado Moderado 1 La Secrelaia de Desarolo Social mantendra un regisito y control de kos ofcios intermos y exteros del Despacho. Probabilidad 3 0% H g 2% ) Verficacién y seguimiento al contra documental SDSD 11112026 3111212026 cuatimestral Encurso
manipulacion, procesos agministaivos del | dolos procesos misionales|  confidencaicad entcc con algunos usuarios do | algunos usuaro de reevancia rente allogro o E E 2 5
el e e S i :
alteracion de Secretaiade Desarolo objetvos 5
documeniospropios Social
dola Secretariade
D‘“"‘“:;“’::; 2 La Secrtaria de Desarrolo Sogal respecto a oda la documentacén que ingresa debera radica Probabiidad E ) s g % E) E} por mes enero ebrero, ) iz 312206 ‘watmestal Encurso
senetcs papo s o g R | § g programa, con su respecivo registo y videncia
ferceros. <
Puede ocuriruna S
manipuiacion,
2 Gestion Reputacional s w| 8 Moderado Moderado 1| Ls Scovaia ds Desarolo Sodel eza senieno o contlos ds fa SOSD & raves del gerciament de Probebicad | e EII 2% g Implementar i i 050 2 S22z watinesia Encuso
de procesos ustaros do | lgunos usuaros ce relevanci ferte l logro de una base de daos g § 2 S propuestasen el plan do desarollo
enclplande | seguirparaelreporte dola relevancia fente i ogro de los Tos cbjtios H [ k]
Desarolo | infomacien requerida para objetvos 5
Departamental | realizarna evaluacion de la
gestion de resultados dela
entidad teritoral. 7 Probabiided ro) HE P ] ] oduecn o porsorel mieve 00 20zs 302025 Semestia Encuso
Putumayo en lineaientos, orentaciones y procedimientos g § 5 § g
3 Gestion Reputacional nadecuada U duct 12 ARG i Moderado, Moderado 1T Probabidad ] 2% ) 050 [ S22z mensual Encuso
supenvisicny o jeric cl on sunos usuarios do | algunos usuaros do elevanc Fente allogro do infomes de avance pesentacos por s coniratisas g g
luidacnde | obligaciones delcontratsta | do faobligaciones del relevancia fente al ogro de fos o5 cbjeivos g
contratos. contratsta objetivos
“Nota: La columna rferenci se sugre para marlener ¢ conseculvo de esgos, as fflesgo salga del mapa no exisie oo fiesgo con o mismo nimero, Una entdad puede i e effisgo 150 per fenr 70 fesgos, o que pemite levar una aza de s flesgos. Esta infomacen a debe adminisrar Ia Ofna Asasora de Planeacén o Gerenda de Riesqos.

Fuente:

e
A =

Py

del o

ORBEIN JESUS ZAMBRANO RUZ
Secretaro de Desarollo Social

Funcién Pablica, 2020.
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GOBERNACION DEL PUTUMAYO
PROCESO GESTION DE TECNOLOGIA E INFORMACION

MAPA DE RIESGOS CORRUPCION

- Realizar la gestion de logia e inf ion y icacion para izar el correcto uso de las TIC's y administrar los el 16 y
: Gestion de Tecnologia e Informacion B 5 : f f 5 . Tipo de proceso: Apoyo
Proceso: 9 Objetivo: la informacion de los sistemas de informacion de la Gobernacion del Putumayo. P P!
Valoracion de Riesgos
Disefo Ejecucion
4Existe un . oL i j ¢Las actividad JLafuente dei i iLas B o ek — .
Elonl ElControl o ponsable REesRonsaile el el control ayuda a prevenir la control realmente buscan por i solas. que se utiliza en el dif c3eelne iian: Bldelabletciy) Calificacion ~ £El control se Solidez | establecer ; Calificacién | o o colige | _Rango | Desplazamie "
. . . . ayudaa ayudaa S autoridad y adecuada = oon ) © entiicadas - Peso- Licaclon i Pesodela . O acciones  solidez del ° calificacion - nto de ' Probabilidad
N° Riesgo N° Causa N° Control Actividad de control ot B asignadoala y 2 mitigacion del riesgo o a detectar prevenir o detectar I d i et Totaldisefio . -0~ de Ejecucién ejecuta por parte ¢80 %€ 1 jndividual de SO del conjunto de ) O .
jisminuirla ~ disminuirel  o>9"a segregacion de funciones n ceire a 4 a h . 7 | aenti llegara la disefio ejecucion para individual o del conjunto  Probabilidad | ~ Ajustada
P S o la riesgo de puedan dar info y ° 2 del Control . responsable? cada control controles n
probabilidad impacto enla ej . b . maclon 2 S = fortalecerel - de controles de controles . Ajustada
control? manera oportuna? validar o cotejar, comparar, revisar, etc.)? el riesgo? It P e
La Unidad de Gestion de Tecnologia e:
Informacion debera actualizar los sistemas de:
informacion y apicar protocolos de seguridad
privacidad, registrando las actividades en el
R1 CA1 co1 formato *Creacion y Efiminacion de Correos: Directamente Directamente Asignado 15 Adecuado 15 Oportuna 15 Prevenir 15 Confiable 15 Se investigan y resuelven oportunamente : 15 Completa 10 100 100 Siempre se ejecuta 100 100 2 Rara vez
Corporativos" (Codigo: FT-GTI-006). Se realizaran
fevisiones  periodicas  para  identifcar
wulnerabiidades y garantizar la proteccion de los:
datos institucionales.
/
0 0 £ io 0 0 0
'

ELABORO: FAVIAN ALEJANDRO MORENO CALDERON SECRETARIO DE SERVICIOS ADMI




Gestion de Tecnologia e Informacion

dela

del Putumayo.

Realizar la gestion de tecnologfa e informacion y comunicacion para garantizar el correcto uso de las TIC's y administrar los elementos
jicos y la i ion de los sistemas de ir i

Valor
Probabilid
Probabilidad
Consolidada  COMsolidada

Analisis de Riesgos

JAIRO
'SECRETARIO DE SERVICIOS ADMIN

. . . Falla de mantenimiento Paralizacion de operaciones
R s e'n  |iormupcidn del siskema por falos técnlcos Comupcion preventi ioncias enlos  criicas, pérdi Rara vez improvavle Rara vez Rara vez 1 NO No No No No No st No No No st NO
" protocolos de seguridad importantes
e f/ﬁ & L /
1o
I ¥l i
ELABORO:  FAVIAN ALEJANDRO MORENO CALDERON FAVIAN ROSERO VAL




GOBERNACION DEL PUTUMAYO CODIGO: MR-GTI-001

PROCESO GESTION DE TECNOLOGIA E INFORMACION VERSION: 06

MAPA DE RIESGOS GESTION,FISCAL,SEGURIDAD DE LA INFORMACION FECHA: 31/01/2025

Proceso: Gestion de Tecnologia e Infc
Objetivo: Realizar la gestion de tecnologia e informacion y comunicacion para garantizar el correcto uso de las TIC's y administrar los
: elementos tecnolégicos y la informacion de los sistemas de informacién de la Gobernacion del Putumayo.
Aleance: El proceso inicia con la planificacion de la gestion de tecnologia e informacion y comunicacién y termina con las acciones de
. mejora del proceso
. . ; AT . . i . 0 Evaluacion del riesgo - i . : . . .
Identificacion del riesgo Analisis del riesgo inherente valuacion del riesgo - Valoracion de los control¢ Nivel del riesqo residual Plan de Accion Seguimiento Primera Linea de Defensa . Seguimiento Segunda Linea de Defensa
g
SEGURIDAD DE LA " T —
INFORMACION Abucs E H H
£ Causa Raiz/ Frecuencia sonade | B - 2 E sl g
2 ) " e icaci " o g L 5 E}
5]{Tipo s reeao)| Il impecto R RSy ousnediialy | Jhulnerst icaces |y Descucclondelifciaalricaclop el ol aActales)(Probabiidzd | | ECiRaCS SOl impactol | o iR R esdo! IR ST B et soctacken 35 £ s € 2 B s £ E PlandeAccion  Responsaple | [echade . Fechade | Fechade ol i sequimiento " Tercer Seguimiento | Primer Seguimiento SeuLnic) Tercer Seguimiento
3 Amenazas Puntos de Riesgos Riesgo Riesgo realizala  Inherente impacto Inherente aronie 1A Control g £1% 2% 3 4 ® s inicio | Finalizacién | Seguimiento Seguimiento Seguimiento
2 Fiscales Activo: Tipode Activo | actividad 2 Eigié BEESEN = 2 S E
515 EiEi 3 g
- =" g g N
1 Gestion Econémico Incumplimiento de- Falta de personal Posibilidad de Ejecucion y Personas Trimestral 100% El riesgo afecta Leve 20% 1 de 2 T {40% g % S i60%; 2 i20% 8 Desarrollar Unidad de 1112026 1/3/2026 Encurso
soporte técnico para ; capacitado y recursos | retrasosenla | Administracion de laimagen de revisiones _perigdicas 5 8 £is 2 3 = capacitaciones para el | Tecnologia
la prestacion de. insuficientes atencion de procesos. alguna area de la en proyectos 2 Sie E equipo administrativo
servicios internos solicitudes internas organizacion S
debido a la falta de 8
soporte técnico
oportuno 3
3
2  Seguridad_Infor { Econémico_  Incumplimiento en Ia ; Ausencia de planes de ;  Posibilidad de Perdida de la Organizacion Mensual 100% | Elriesgoafecta | Leve = 20% 1 {Habitar autenticacion: Probabilidad; 2 i 8 sig £ kS Configurar Unidad de Encurso
macion capacidad de mantenimiento interrupcionde i confidencialidad laimagen de de dos factores 51 E £ 5 2 g autenticacion Tecnologia
soporte de preventivo servicios intemos alguna area de la monitoreo de sistemas g g 8= E multfactorial y realizar
infraestructura criicos debido a organizacion =< 3 mantenimientos
tecnologica fallas enla preventivos
infraestructura
tecnologica 2
3
3 - / 1
Y
b ;
7% | i
i I LY
!

JAIRO FAVIAN ROSERO VALL
ELABORO: FAVIAN ALEJANDRO MORENO CALDERON SECRETARIO DE SERVICIOS ADMINIST!

H ¥
i/
*Nota: La columna referencia se sugiere para mantener el consecutivo de riesgos, asi el riesgo salga del mapa no existira ofro riesgo con el mismo nimero. Una enﬂrad puedell\,r.'en el riesgo 150 pero tener 70 riesgos, lo que permite llevar una traza de los riesgos. Esta informacion la debe administrar la Oficina Asesora de Planeacion o Gerencia de Riesgos.

t i

h\l:::a, 2020.

Fuente: Adaptado de Curso Riesgo Operativo Universidad del Rosario por Direccion de Gestion y Desempeio Institucional de Funci
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