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Cuadro de control de cambios

15 de enero
de 2024

10 de junio de
2024

20/3/2025

8/04/2025

22/04/2025

30/04/2025

12/06/2025

12/06/2025

Responsable
del cambio

Equipo de
Sistemas

Coordinador TI

Profesional TIC

Profesional TIC

Profesional TIC

Profesional TIC

Profesional TIC

Profesional TIC

Descripcion del cambio realizado

Documento original del PETI aprobado.

Inclusion de nuevos hallazgos y necesidades de
Seguridad de la Informacion.

Ajustes en el portafolio de iniciativas. Se agregaron mas
proyectos.

Reestructuracién completa del PETI: lenguaje técnico
mejorado, indicadores y plan de comunicaciones
ajustados.

Se redistribuyen tiempos y actividades para abarcar un
plan bianual (2025-2026) segin cronograma de costos y
prioridades institucionales.

Se ajustan los hallazgos con base en la evaluacidon mas
reciente, especialmente los relacionados con seguridad,
IPv6 y gestion de servicios.

Se agregan nuevas medidas de gobernanza, generacién
de politicas de seguridad y pruebas de vulnerabilidad
previstas en las nuevas actividades priorizadas.

Se define un nuevo sistema de indicadores para hacer
seguimiento a la ejecucién de actividades del
cronograma actualizado y su alineacién con el PETI.

NN

Aprobado por

Comité de
Planeacion

Comité
Institucional

Direccion
Administrativa

Direcciéon TIC

Direccion TIC
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2 Introduccion

Las Tecnologias de la Informacion y las Comunicaciones (TIC) se han convertido en un pilar fundamental
para la transformacidon y modernizacidn de la gestién publica. La Gobernacién del Putumayo, en el marco
de su compromiso con la eficiencia institucional y el servicio al ciudadano, ha disefiado el Plan Estratégico
de Tecnologias de la Informacién (PETI) 2024-2027 con el propdsito de fortalecer sus capacidades
tecnoldgicas y garantizar un uso 6ptimo de los recursos digitales.

Este plan se alinea con el Plan Nacional de Desarrollo 2023-2026 y la Politica de Gobierno Digital,
establecida en el Decreto 1008 de 2018, con el fin de impulsar la transformacién digital del Estado. La
adopcion de tecnologias emergentes, el fortalecimiento del desarrollo de software, la seguridad de la
informacidn y la optimizacion de la gestion de datos son aspectos clave en la evolucidn de la entidad,
permitiendo la modernizacién de sus procesos y la mejora continua en la prestacién de servicios publicos.

El PETI 2024-2027 esta disefiado para responder a los desafios actuales y futuros del entorno tecnolégico
y administrativo de la Gobernacién. A través de este documento, se establece un marco estratégico que
define la arquitectura tecnolégica, la identificacion de brechas y las iniciativas clave que permitiran la
consolidacion de un ecosistema digital eficiente, seguro y centrado en el ciudadano.

La estructuracion y la puesta en ejecucién del PETI cuenta con importantes beneficios estratégicos y
tacticos para la Gobernacion del Putumayo:

e Apoyar la transformacidn digital de la entidad por intermedio de un portafolio de proyectos que
estén alineados con los objetivos y metas de la alta direccion, de tal manera que apalanquen y
ayuden a la entidad alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la estrategia y
modelo operativo de la entidad.

e Identificar herramientas que ayuden a contar con informacién oportuna parala toma de decisiones
y permitan el desarrollo y mejoramiento de la entidad.

e Adoptar Tecnologia disruptiva para apoyar la gestién institucional.

e Adquirir e implementar buenas practicas de gestidn de TI.

e Procedimiento adquisicion, desarrollo y mantenimiento de software.

e Contar con la capacidad de gestionar proyectos de software para generar valor en los servicios y
procesos de la gobernacidén del putumayo.

Con este plan, la Gobernacidon del Putumayo reafirma su compromiso con la modernizacion del
departamento, promoviendo una administracién publica mas agil, transparente e innovadora, en beneficio
de la comunidad y de las instituciones que interactian con la entidad.
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3 Objetivo del documento

El Plan Estratégico de Tecnologias de la Informacién (PETI) 2024-2027 tiene como propdsito principal
definir la hoja de ruta para la gestién, desarrollo y fortalecimiento de las Tecnologias de la Informacién y
las Comunicaciones (TIC) en la Gobernaciéon del Putumayo.

4 Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases propuestas en la guia para
la construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE v2) comprender, analizar,
construir y presentar, con el enfoque de la estructuracion del Plan alineado con los dominios definidos en
el modelo de gestidn Estrategia, Gobierno, Informacién, Sistemas de Informacidn, Infraestructura de TI,
Uso y Apropiacion y Seguridad.

El presente Plan Estratégico de Sistemas de Informacién aplica para todos los procesos que contribuyen al
desarrollo de los recursos de Tecnologias de Informacidn y Comunicacion en la Administracion
Departamental durante los afios 2024-2027, para lo cual, la organizacion establece qué se utilizar3, al igual
que el plan de accidn para lograrlo.

5 Contexto normativo

A continuacion, se relaciona normativa clave que puede servir como guia ala Entidad en la identificacidn de
esta para la estructuracidn del Plan Estratégico de Tecnologias de la Informacidn.

Marco Normativo Descripcion

Decreto 1499 de @ Definir el Modelo Integrado de Planeacién y Gestion (MIPG), articulando los planos
2017 estratégicos como el PETI.

Decreto 612 de Ordena la articulacién de los planos estratégicos con el Plan de Accidn Institucional.
2018

Decreto 338 de @ Porelcual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto Unico 1078 de 2015,
2022 lineamientos generales para fortalecer la gobernanza de la seguridad digital, se crea el
Modelo y las instancias de Gobernanza de Seguridad Digital y se dictan otras disposiciones.

e aaaralarale aaad P avaaraaraa o
Palacio Departamental Mocoa, Calle 8 N° 7-40, Cédigo Postal: 860001, Conmutador (608) 4201515
www.putumayo.gov.co, contactenos@putumayo.gov.co



GOBERNACION DEL

.2 PUTUMAYO

o

‘;’,j,”-il%!ﬁ.‘!gﬁfj NIT. 800.094.164-4

Sl

Resolucidn 1519 de | Por la cual se definen los estandares y directrices para publicar la informacion sefialada en
2020 la Ley 1712 del 2014 y se definen los requisitos en materia de acceso a la informacion
publica, accesibilidad web, seguridad digital, y datos abiertos.

Decreto 767 de Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se
2022 subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 088 DE Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico Reglamentario

2022 del Sector de Tecnologias de la Informacién y las Comunicaciones, decreto 1078 de 2015,
para reglamentar los articulos 3, 5y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacion y automatizacion de tramites y su
realizacién en linea.

Ley 2108 de 2021 ley de internet como servicio publico esencial y universal o por medio de la cual se modifica
laley 1341 de 2009 y se dictan otras disposiciones.

Ley 1273 de 2009 Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo

bien juridico tutelado - denominado "de la proteccién de la informacién y de los datos"-y
se preservan integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.

Resolucién 123 de Por la cual se adopta el Plan Estratégico de Tecnologias de la Informacién y las
2025 Comunicaciones actualizado, el Plan de Mantenimiento de Servicios Tecnoldgicos y el Plan
de Seguridad y Privacidad de la Informacién en la Agencia Nacional de Seguridad Vial.

Ley 1341 de 2009 Por la cual se definen principios y conceptos sobre la sociedad de la informacién y la
organizacion de las Tecnologias de la Informaciéon y las Comunicaciones TIC, se crea la
Agencia Nacional de-Espectro y se dictan otras disposiciones.

Ley 1437 de 2011 Por la cual se expide el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo. Determina las diferentes clases de procedimientos y tramites
administrativos, principios, campo de aplicacion, derecho de peticidn, silencio
administrativo, via gubernativa, recursos, términosy aplicacion de medios electrdnicos en los
actos y actuaciones administrativas.
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COMPES 3854 del

11 de abril de 2016.

CONPES 3920 de
2018

CONPES 4069 del
2021

Circular 02 de 2019

Directiva 02 2019

Ordenanza Nro.
796 de 23/05/2020
Politica de

Gobierno Digital —
Decreto 1008 de
2018
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servicios disponibles en linea, evidencian un aumento significativo en la participacién digital
de los ciudadanos. Lo que a su vez se traduce en una economia digital con cada vez mas
participantes en el pais. Desafortunadamente, el incremento en la participacion digital de
los ciudadanos trae consigo nuevas y mas sofisticadas formas para atentar contra su
seguridad y la del Estado. Situacion que debe ser atendida, tanto brindando proteccién en
el ciberespacio para atender estas amenazas, como reduciendo la probabilidad de que estas
sean efectivas, fortaleciendo las capacidades de los posibles afectados para identificar y
gestionar este riesgo.

Politica de aprovechamiento de Big Data. Aplicacidon para proyectos de analisis e inteligencia
institucional.

Politica Nacional de Ciencia, Tecnologia e Innovacién (CTel) 2022—-2031 en Colombia. Su
objetivo principal es incrementar la contribucion de la CTel al desarrollo social, econémico,
ambiental y sostenible del pais, con un enfoque diferencial, territorial y participativo,
promoviendo asi la consolidacion de una sociedad del conocimiento.

Con el propdsito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en cada una de
las interacciones digitales entre ciudadano y Estado y mejorar la provisién de servicios
digitales de confianza y calidad.

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador Unico
y se dictan otras disposiciones.

Por la cual se adopta el Plan de Desarrollo Departamental del Putumayo 2020-2023,
trece Municipios un solo Corazén.

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones.
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Decreto 491 de Por el cual se reglamenta el Decreto Legislativo 491 del 28 de marzo de 2020, en lo
2020 - Gestor relacionado con la seguridad de los documentos firmados durante el trabajo en casa, en el
Normativo marco de la Emergencia Sanitaria.
Ley 1581 de 2012 Reconoce y protege el derecho que tienen todas las personas a conocer, actualizar y
Ley de Proteccién rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos
de Datos que sean susceptibles de tratamiento por entidades de naturaleza publica o privada.
Personales
Ley 1712 de 2014 Ley de transparencia y del derecho al acceso a la informacion publica. Aplicacion a datos

abiertos y portales institucionales.

Ley 1955 de 2019 Plan Nacional de Desarrollo que exige incorporar estrategias de transformacion digital.

Directiva 02 2019 Directiva 02 2019 Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones.
Tabla 1 Marco Normativo

6 Motivadores estratégicos

El éxito en la gestidon de las Tecnologias de la Informacion y las Comunicaciones (TIC) dentro de la
Gobernacidon del Putumayo requiere un enfoque estratégico que responda a las necesidades
institucionales, los lineamientos nacionales y las tendencias globales en transformacién digital. Los
motivadores estratégicos son los factores clave que impulsan la formulacion del Plan Estratégico de
Tecnologias de la Informacién (PETI) 2024-2027, permitiendo a laentidad consolidar una gestién
tecnoldgica eficiente, segura e innovadora.

6.1 Alineacion con la estrategia institucional y el modelo
de gestion publica

La Gobernacién del Putumayo reconoce la importancia de la tecnologia como un habilitador estratégico
para la modernizacién de la administracion publica. EI PETI 2024-2027 esta disefiado para garantizar la
integracién de las TIC en la planificacién y ejecucién de las estrategias departamentales, asegurando su
alineacién con el Plan Nacional de Desarrollo 2022-2026, la Politica de Gobierno Digital y el Decreto 1008
de 2018, que establece los lineamientos para la transformacion digital del Estado.

A aaaaraa o a4 P avaaraaraa o
Palacio Departamental Mocoa, Calle 8 N° 7-40, Cédigo Postal: 860001, Conmutador (608) 4201515
www.putumayo.gov.co, contactenos@putumayo.gov.co



GOBERNACION DEL

.2 PUTUMAYO

s L2 TN NIT. 800.094.164-4

Sl

6.2 Optimizacion de los procesos institucionales vy
modernizacién del servicio publico.

Uno de los principales desafios de la Gobernacién del Putumayo es mejorar la eficiencia en la gestién de
sus procesos administrativos y operativos. La adopcién de tecnologias emergentes y la automatizacién de
trdmites permitiran reducir los tiempos de respuesta, optimizar los recursos y garantizar una prestacién de
servicios mas agil y efectiva para los ciudadanos.

6.3 Transformacion digital y fortalecimiento de la
infraestructura tecnolégica
El Plan Estratégico de Tecnologias de la Informacién (PETI) 2024-2027 tiene como objetivo consolidar una
infraestructura tecnoldgica robusta y escalable, garantizando la disponibilidad, interoperabilidad y
sostenibilidad de los sistemas de informacidn de la Gobernacién del Putumayo.

Para ello, se recomienda priorizar la inversion en:

e Implementacion de plataformas digitales que optimicen la gestion administrativa y la
prestacion de servicios publicos.

e Habilitacidén de tramites y servicios en linea a través del sitio web institucional.

e Incorporacidon de mecanismos de notificacion automatica y encuestas de satisfaccion
ciudadana en los servicios digitales.

e Implementacion de infraestructura tecnoldgica robusta que soporte la operacién de
sistemas y servicios digitales criticos.

e Dotacion de herramientas y plataformas de desarrollo que permitan al nuevo personal
programar, implementar y utilizar aplicativos necesarios para la creacién, despliegue y

mantenimiento de software.

e Suscripcidon de canales redundantes de acceso a internet, garantizando alta disponibilidad
y continuidad operativa.

e Migracion progresiva del protocolo de comunicaciones de IPv4 a IPv6.

e Adopcion de soluciones en la nube para facilitar la escalabilidad, accesibilidad remota y
reduccion de costos operativos.

e Renovacion de software de seguridad y licencias de antivirus.
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e Fortalecimiento de la ciberseguridad mediante mecanismos de control y monitoreo en la
infraestructura de TI.

e Establecimiento de un plan de mantenimiento preventivo y correctivo para los activos
tecnoldgico

6.4 Seguridad de la informaciéon y gestion del riesgo
digital

En un entorno donde la digitalizacion y la interconectividad son esenciales, la seguridad de la informacién
se consolida como un pilar estratégico para la gestion institucional. En este sentido, el PETI establece la
implementaciéon de politicas y estrategias de ciberseguridad orientadas a garantizar la integridad,
confidencialidad y disponibilidad de la informacidn.

Estos buscan minimizar los riesgos asociados a amenazas cibernéticas, fortalecer la resiliencia
organizacional y asegurar el cumplimiento de normativas nacionales e internacionales en materia de
medidas de seguridad de la informacién. De este modo, se promueve una gestion proactiva del riesgo
digital, alineada con las mejores practicas y estandares reconocidos en la industria.

6.5 Uso estratégico de los datos para la toma de
decisiones.

La gestion eficiente de los datos es un pilar fundamental para la transformacion digital de la Gobernacién
del Putumayo, permitiendo mejorar la capacidad de andlisis y garantizar una toma de decisiones basada
en evidencia que arrojan el comportamiento de los datos. A través de la implementacién de sistemas de
métodos para la analitica, inteligencia de negocios e interoperabilidad de datos, la Gobernacion podra
optimizar la formulacién de politicas publicas, evaluar el impacto de sus iniciativas'y mejorar la planificacion
de sus recursos.

En alineacién con el Decreto 1008 de 2018 (Politica de Gobierno Digital) y las directrices de la Ley 1712 de
2014 (Ley de Transparencia y Acceso a la Informacién Publica), se promovera:

e Interoperabilidad entre sistemas de informacidon para integrar y compartir datos entre entidades
publicas, optimizando la prestacidn de servicios a la ciudadania.

e Aplicacién de Big Data e inteligencia artificial, junto con el desarrollo de métodos y herramientas
para detectar patrones, anticipar necesidades y formular estrategias basadas en informacion
confiable.
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e Apertura de datos y Gobierno Abierto, siguiendo los principios de la Ley de Transparencia, para
mejorar la rendicidn de cuentas y fortalecer la participacién ciudadana.

La adopcidn de estas estrategias permitira consolidar un modelo de gestion publica mas eficiente, con
mejores tiempos de respuesta, optimizacién del gasto publico y mayor impacto social a través de la
tecnologia.

6.6 Inclusion digital y acceso equitativo a los servicios
tecnologicos

El PETI 2024-2027 tiene como objetivo reducir la brecha digital en el departamento, asegurando que tanto
la ciudadania como las entidades gubernamentales dispongan de acceso equitativo a herramientas
tecnoldgicas que optimicen su interaccion con la administracidn publica.

Para ello, se fomentara la adopcién de modelos de gobierno abiertos y la digitalizacién de tramites,
fortaleciendo la relacién entre el Estado y los ciudadanos. Estas acciones permitirdn mejorar la eficiencia
de los servicios publicos, impulsar la participacidn ciudadana y garantizar mayores niveles de transparencia
en la gestidn publica.

6.7 Fortalecimiento del talento humano en TIC

El éxito de la transformacidn digital radica en el desarrollo de competencias del talento humano dentro de
la Gobernacidn. Para ello, el PETI 2024-2027 contempla programas de capacitacion y formacién en
tecnologias emergentes, seguridad de la informacion y gestion de datos, con el fin de fortalecer las
habilidades técnicas y estratégicas de los servidores publicos.

Estas acciones permitiran no solo optimizar la implementacion de iniciativas tecnoldgicas, sino también
garantizar su sostenibilidad a largo plazo, fomentando una cultura de innovacién y adaptacion continua a
los avances digitales.

Para ello, se recomienda priorizar la inversion en:

Vinculacidn de talento humano especializado, mediante la contratacién de profesionales en desarrollo de
software y formulacién de proyectos TI.

Capacitacién continua en herramientas, buenas practicas y tecnologias emergentes.

7 Estrategia Institucional

Para la adecuada implementacidon del PETI 2024-2027, es fundamental comprender las decisiones y
acciones estratégicas de la Entidad. Esto permitird orientar los recursos y esfuerzos hacia iniciativas
tecnoldgicas alineadas con la misidn, vision y objetivos institucionales.
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Promover un auténtico desarrollo econdmico sostenible, a través de la armonizacion de las estrategias del
Departamento, con las estrategias locales, nacionales e internacionales, bajo los principios de
transparencia, equidad, justicia social, conservacién y aprovechamiento de la riqueza natural del
departamento del Putumayo.

Acompanfar a las entidades territoriales y pueblos étnicos del Departamento, en la promocién del
desarrollo y bienestar social, partiendo de las visiones propias y bajo los principios de coordinacion,
complementariedad, concurrencia y subsidiariedad.

7.2 Vision

En el afio 2026 el departamento del Putumayo, en el propdsito de ser un territorio de paz y apoyado en la
educaciény la salud como motores de transformacion, cuenta con las bases para ser el centro de desarrollo
econdmico sostenible del sur del pais; con las capacidades suficientes para que los 13 municipios del
Departamento, en forma auténoma y articulada, puedan conservar sus ecosistemas, generar riqueza para
todos, bajo los principios de igualdad y equidad, asi como aprovechar y conservar la condicion Andino
Amazodnica, alcanzando el buen vivir de sus habitantes.

7.3 Objetivos

En su articulo 298 de la Constitucidén Politica de Colombia de 1991 el Departamento de Putumayo tiene
autonomia para la administracion de los asuntos seccionales y la planificacidon y promocién del desarrollo
econdmico y social dentro de su territorio en los términos establecidos por la Constitucion.

8 La Politica de Gobierno Digital

La Politica de Gobierno Digital orienta la generacién de iniciativas dentro del PETI, con el propdsito de
mejorar la experiencia de los ciudadanos y las organizaciones en el acceso y uso de los servicios y tramites
de la Entidad.

A través de la digitalizacion y la optimizacidn de procesos, se busca fortalecer la eficiencia, transparencia y
accesibilidad en la gestidon publica, garantizando un entorno tecnoldgico que facilite la interaccion entre el
Estado y la ciudadania.
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Los propositos de la Politica de Gobierno Digital

Los propdsitos de la Politica de Gobierno Digital establecen los ejes fundamentales para su
implementacién, con el objetivo de atender las necesidades y resolver problematicas tanto del Estado

como de los ciudadanos.

En este sentido, dichos propdsitos se presentan en la siguiente tabla:

Habilitacion y Mejora en la
Provision de Servicios Digitales de
Confianza y Calidad

Fortalecimiento de Procesos
Internos Seguros vy Eficientes
mediante la Gestion de
Tecnologias de Informacion

Tomar decisiones basadas en
datos a partir del aumento en el
uso y aprovechamiento de la
informacion

Empoderamiento Ciudadano a
través de la Consolidacion de un
Estado Abierto

Descripcion

Este propdsito busca garantizar que los trdmites y servicios digitales del Estado
estén disponibles para ciudadanos, usuarios y grupos de interés bajo esquemas
de manejo seguro de la informacion. Para ello, se aseguraran su alineacion con
la arquitectura institucional de la Entidad, incluyendo tanto la arquitectura
misional como la arquitectura de TI.

Este propodsito busca optimizar los procesos y procedimientos internos de la
Entidad mediante el uso estratégico de las tecnologias de la informacion. Para
ello, se implementardn esquemas de manejo seguro de la informacion y se
garantizara la alineacién con la arquitectura institucional de la Entidad,
incluyendo tanto la arquitectura misional como la arquitectura de TI.

Estas acciones permitiran fortalecer la eficiencia operativa, mejorar la toma de
decisiones y contribuir al cumplimiento de las metas y objetivos institucionales,
asegurando un entorno digital confiable y seguro.

este busca fortalecer la capacidad de toma de decisiones de la Entidad,
ciudadanos, usuarios y grupos de interés, impulsando el desarrollo de servicios,
politicas, normas, planes, programas y proyectos de la entidad.

Para ello, se fomentard el uso estratégico de los datos, garantizando su calidad
y seguridad en todas las etapas de su ciclo de vida, incluyendo generacion,
recoleccion, almacenamiento, procesamiento, comparticion, entrega,
intercambio y eliminacion.

Este propdsito busca fortalecer la participacién activa de los ciudadanos,
usuarios y grupos de interés en la gestién del Estado y en asuntos de interés
publico. Para ello, se promovera la gobernanza en la gestion publica mediante
el uso y aprovechamiento de las tecnologias digitales, facilitando el acceso a la
informacion, la transparencia y la rendicion de cuentas.

A través de estas estrategias, se busca consolidar un Estado Abierto, en el que
la ciudadania tenga un rol mas activo en la toma de decisiones y en la
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construccion de politicas publicas, fomentando asi una administracion mas
inclusiva, eficiente y participativa.

Impulso al Desarrollo de Este busca fomentar el ecodisefio e implementacion de iniciativas en los
Territorios y Ciudades ambitos social, ambiental, politico y econdémico, involucrando a entidades
Inteligentes para la Solucion de publicas y diversos actores de la sociedad.
Retos y Problematicas.
A través del uso estratégico de las Tecnologias de la Informacion vy las
Comunicaciones (TIC), se promovera el desarrollo sostenible y la mejora en la
calidad de vida de los ciudadanos, garantizando una gestion integrada, eficiente
y proactiva de los recursos y servicios en los territorios y ciudades inteligentes.
Tabla 2 Propdsitos de la Politica de Gobierno Digital

9 Tendencias Tecnoldgicas y Arquitecturas de

Referencia

El desarrollo del presente PETI se fundamenta en el analisis de las principales tendencias tecnolégicas a
nivel global y nacional, asi como-en la adopcién de marcos de referencia que permiten garantizar una
gestién moderna, segura y alineada con los objetivos institucionales.

Las organizaciones enfrentan constantemente desafios y necesidades en sus procesos y flujos de valor para
la entrega de productos y servicios a sus clientes. En este contexto, las Tecnologias de la Informacidn y las
Comunicaciones (TIC) evolucionan a un ritmo acelerado, permitiendo abordar estas nuevas exigencias de
manera mas eficiente y efectiva.

9.1 Contexto tecnolégico y alineacién con Gobierno
Digital

En el marco de la transformacidn digital del Estado, el avance de tecnologias emergentes como la nube, el
analisis de datos, la inteligencia artificial-y.la automatizacion han redefinido la forma-en que las entidades
publicas prestan servicios, gestionan-la informacion y toman decisiones. Estas tendencias se alinean con
los lineamientos establecidos en, Politica de Gobierno Digital — Decreto 1008 de 2018, Marco de
Arquitectura Empresarial (MAE v2) del MinTIC y Normativas relacionadas con seguridad, interoperabilidad
y datos abierto.

A continuacién, se presentan algunas de las tendencias tecnolégicas adoptadas por la entidad, cuyo
impacto puede generar beneficios significativos para el logro de los objetivos de la Entidad.

Tecnologia Aplicacion
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Computacidon en la
nube

Contenedores
(Docker, Kubernetes)

Anadlisis de datos (BI)

Automatizacién de
procesos (RPA)

Ciberseguridad

Software para analisis
de datos

Blockchain.

Arquitectura de
sistemas

orientada a servicios

SOA

Arquitectura de
sistemas orientada a
Microservicios

Devops

PUTUMAYO

NIT. 800.094.164-4

Facilita el despliegue de servicios institucionales con alta disponibilidad y bajo costo.

Permiten ambientes portatiles y escalables para el desarrollo, pruebas y produccion.

Se implementard para respaldar decisiones estratégicas en planificacion, finanzas y
gestion.

Se plantea su uso para tareas repetitivas en dreas administrativas y atencién al
ciudadano.

Se prioriza la proteccion de los activos de informacion mediante controles proactivos.

Técnicas de exploracion y visualizacion de datos que permiten comprender patrones
historicos, facilitando la toma de decisiones basada en evidencia y mejorando la
transparencia en la gestion institucional.

Tecnologia de registros distribuidos que garantiza la integridad, trazabilidad y seguridad
de la informacién mediante la descentralizacidon y la inmutabilidad de los datos. Su
implementaciéon permite la certificacion de documentos digitales, la gestion de
identidades electrénicas y la optimizacion de transacciones gubernamentales.

Enfoque que permite la interoperabilidad de sistemas mediante el uso de servicios web,
facilitando la integracion entre aplicaciones y-procesos organizacionales.

Estilo de Arquitectura que alienta la construccién de aplicaciones auténomas en sus
recursos fisicos y ldgicos, aumentando de manera considerable las capacidades de
escalabilidad, mantenibilidad, integracion y despliegue continuos.

Es una practica de ingenieria de software que tiene como objetivo unificar el desarrollo
de software (Dev) y la operacidon del software (Ops). La principal caracteristica del
movimiento DevOps es defender enérgicamente la automatizacién y el monitoreo en

Palacio Departamental Mocoa, Calle 8 N° 7-40, Cédigo Postal: 860001, Conmutador (608) 4201515
www.putumayo.gov.co, contactenos@putumayo.gov.co

NN



GOBERNACION DEL

.2 PUTUMAYO

P LN G NIT. 800.094.164-4

7

todos los pasos de la construccion del software, desde la integracion, las pruebas, la
liberacién hasta la implementacion y la administracion de la infraestructura.
Tabla 3 Tendencias Tecnoldgicas

10 Arquitecturas y marcos de referencia adoptados

Marco / Arquitectura Finalidad en el PETI

TOGAF Guia para el disefo de la arquitectura empresarial
institucional.
COBIT 2019 Alineacion entre Tl y los objetivos estratégicos

institucionales.
ITIL v4 Mejora la gestion de servicios Tl orientados al valor.

Marco de Arquitectura Empresarial = MAE Estandariza los componentes de Tl bajo la politica de
v2 (MinTIC) Gobierno Digital.

Tabla 4 Arquitectura

11 Contexto institucional de la Entidad

Las organizaciones en general se enfrentan de manera constante con problemas y necesidades en sus
procesos y flujos de valor que entregan productos y servicios a sus clientes. Las Tecnologias de la
Informacién y las Comunicaciones evolucionan a un ritmo constante con el propdsito de satisfacer de
manera eficaz esas nuevas necesidades.-Por lo anterior, es indispensable tener un-contexto sobre las
tendencias tecnoldgicas que pueden impactar de manera positiva las capacidades institucionales vy el
cumplimiento de la estrategia organizacional.

12 Servicios institucionales y tramites

En el marco del PETI de la Gobernacidon del Putumayo, los servicios institucionales y tramites son
fundamentales para garantizar la eficiencia y accesibilidad de la administracion publica.
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Los servicios institucionales comprenden los requisitos, pasos o acciones que permiten a los ciudadanos,
usuarios o grupos de interés acceder a los beneficios derivados de programas o estrategias implementadas
por la Gobernacién. Su adopcion e implementacidon estan alineadas con los objetivos estratégicos del
departamento y buscan mejorar la calidad de vida de la poblacién.

Los tramites corresponden a un conjunto de requisitos y acciones que deben seguir los ciudadanos,
usuarios o grupos de interés en procesos administrativos esenciales ante la Gobernacién del Putumayo. Su
objetivo es permitir el acceso a derechos, la ejecucién de actividades o el cumplimiento de obligaciones
establecidas por la ley. Estos tramites estan regulados por el Estado y son gestionados mediante
herramientas tecnoldgicas para optimizar tiempos de respuesta y eficiencia en la atencidn.

A continuacidon, se caracterizan los Servicios y Tramites que dispone la Entidad en el marco de su
transformacion digital.

__m canal de SOIiCitUdes

SVT-001 Ampliacidn del servicio educativo Ciudadanos/ Correo electrénico
Organizaciones
Pagina Web
SVT-002 Anulacién de las tornaguias. Ciudadanos/ Correo electronico
Organizaciones
Pagina Web
SVT-003 Apertura de los centros de estética y similares. Ciudadanos/ Correo electronico
Organizaciones Pagina Web

SVT-004 Apertura y registro de libros de las Ciudadanos/ Correo electronico
organizaciones comunales de primero y segundo = Organizaciones Pagina Web
grado.

SVT-005 Aprobacion de las reformas estatutarias de los Ciudadanos/ Correo electrénico
organismos deportivos y/o recreativos Organizaciones Pagina Web
vinculados al Sistema Nacional del Deporte.

SVT-006 Aprobacion y renovacion de plazas para el Ciudadanos/ Correo electronico
servicio social obligatorio. Organizaciones Pagina Web

SVT-007 Ascenso en el escalafén nacional docente. Ciudadanos/ Correo electrénico
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SVT-008 Ascenso o reubicacion de nivel salarial en el Ciudadanos/ Correo electrénico
escalafén docente oficial. Organizaciones Pagina Web

SVT-009 Autorizacién de calendario académico especial. Ciudadanos/ Correo electronico
Organizaciones Pagina Web

SVT-010 Autorizacién de funcionamiento de Ciudadanos Correo electrénico
establecimientos farmacéuticos. Organizaciones Pagina Web

SVT-011 Autorizacidn para capacitar a manipuladores de  Ciudadanos/ Correo electrénico
alimentos. Organizaciones Pagina Web

SVT-012 Autorizacion sanitaria para la concesion de aguas | Ciudadanos/ Correo electronico
para el consumo humano. Organizaciones Pagina Web

SVT-013 Auxilio funerario por fallecimiento de un Ciudadanos/ Correo electrénico
docente pensionado. Organizaciones Pagina Web

SVT-014 Cambio de carroceria de un vehiculo automotor. = Ciudadanos/ Correo electrénico
Organizaciones Pagina Web

SVT-015 Cambio de color de un vehiculo automotor. Ciudadanos/ Correo electronico
Organizaciones Pagina Web

SVT-016 Cambio de licencia de conduccion por mayoria Ciudadanos/ Correo electronico
de edad. Organizaciones Pagina Web

SVT-017 Cambio de nombre o razén social de un Ciudadanos/ Correo electronico
establecimiento educativo estatal o privado. Organizaciones Pagina Web

SVT-018 Cambio de placas de un vehiculo automotor. Ciudadanos/ Correo electrénico
Organizaciones Pagina Web

SVT-019 Cambio de propietario de maquinaria agricola Ciudadanos/ Correo electronico

industrial y de construccion autopropulsada.
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SVT-020 Cambio de propietario de un establecimiento Ciudadanos/ Correo electrénico
educativo. Organizaciones Pagina Web
SVT-021 Cambio de sede de un establecimiento Ciudadanos/ Correo electrénico
educativo. Organizaciones Pagina Web
SVT-022 Cambio de servicio de un vehiculo. Ciudadanos/ Correo electrénico
Organizaciones Pagina Web
SVT-023 Cancelacién de la inscripcion para el manejo de Ciudadanos/ Correo electronico
medicamentos de control especial. Organizaciones Pagina Web
SVT-024 Cancelacién de la personeria juridica de las Ciudadanos/ Correo electrénico
organizaciones comunales de primero y segundo = Organizaciones Pagina Web
grado.
SVT-025 Cancelacion de la personeria juridica de ligas y Ciudadanos/ Correo electrénico
clubes deportivos. Organizaciones Pagina Web
SVT-026 Cancelacién de matricula de un remolque y Ciudadanos/ Correo electronico
semirremolque. Organizaciones Pagina Web
SVT-027 Cancelacién de matricula de un vehiculo Ciudadanos/ Correo electronico
automotor. Organizaciones Pagina Web
SVT-028 Cancelacién de registro de maquinaria agricola Ciudadanos/ Correo electronico
industrial y de construccion autopropulsada. Organizaciones Pagina Web
SVT-029 Carné de proteccion radioldgica. Ciudadanos/ Correo electronico
Organizaciones Pagina Web
SVT-030 Certificado de libertad y tradicion de un vehiculo = Ciudadanos/ Correo electronico
automotor. Organizaciones Pagina Web
SVT-031 Cesantia definitiva para docentes oficiales. Ciudadanos/ Correo electronico
Organizaciones Pagina Web
SVT-032 Cesantias definitivas a beneficiarios de un Ciudadanos/ Correo electrénico

docente fallecido.
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SVT-033 Cesantias parciales para docentes oficiales. Ciudadanos/ Correo electrénico
Organizaciones Pagina Web
SVT-034 Cierre temporal o definitivo de programas de Ciudadanos/ Correo electronico
educacidn para el trabajo y el desarrollo Organizaciones Pagina Web
humano.
SVT-035 Clasificacion en el régimen de educacién a un Ciudadanos/ Correo electrénico
establecimiento educativo privado. Organizaciones Pagina Web
SVT-036 Clausura de un establecimiento educativo oficial = Ciudadanos/ Correo electrénico
o privado. Organizaciones Pagina Web
SVT-037 Concepto sanitario. Ciudadanos/ Correo electrénico
Organizaciones Pagina Web
SVT-038 Concepto sanitario para empresas aplicadores Ciudadanos/ Correo electrénico
de plaguicidas. Organizaciones Pagina Web
SVT-039 Concesion de reconocimiento de un Ciudadanos/ Correo electrénico
establecimiento educativo oficial. Organizaciones Pagina Web
SVT-040 Conversion a gas natural de un vehiculo Ciudadanos/ Correo electronico
automotor. Organizaciones Pagina Web
SVT-041 Correccion de errores e inconsistencias en Ciudadanos/ Correo electrénico
declaraciones y recibos de pago. Organizaciones Pagina Web
SVT-042 Credencial de expendedor de drogas. Ciudadanos/ Correo electronico
Organizaciones Pagina Web
SVT-043 Curso de manipulacién higiénica de alimentos. Ciudadanos/ Correo electrénico
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SVT-044 Devolucién y/o compensacion de pagos en Ciudadanos/ Correo electrénico
exceso y pagos de lo no debido. Organizaciones Pagina Web

SVT-045 Devolucion y/o compensacion de pagos en Ciudadanos/ Correo electronico
exceso Yy pagos de lo no debido por conceptos no = Organizaciones Pagina Web
tributarios.

SVT-046 Duplicaciones de diplomas y modificaciones del Ciudadanos/ Correo electronico
registro del titulo. Organizaciones Pagina Web

SVT-047 Duplicado de la licencia de transito de un Ciudadanos/ Correo electrénico
vehiculo automotor. Organizaciones Pagina Web

SVT-048 Duplicado de la tarjeta de registro de maquinaria  Ciudadanos/ Correo electronico
agricola industrial y de construccion Organizaciones Pagina Web
autopropulsada.

SVT-049 Duplicado de la tarjeta de registro de un Ciudadanos/ Correo electronico
remolque y semirremolque. Organizaciones Pagina Web

SVT-050 Duplicado de placa de un remolque y Ciudadanos/ Correo electronico
semirremolque. Organizaciones Pagina Web

SVT-051 Duplicado de placas de un vehiculo automotor. Ciudadanos/ Correo electrénico

Organizaciones Pagina Web

SVT-052 Facilidades de pago para los deudores de Ciudadanos/ Correo electrdnico
obligaciones no tributarias. Organizaciones Pagina Web

SVT-053 Facilidades de pago para los deudores de Ciudadanos/ Correo electrénico

obligaciones tributarias.
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SVT-054 Fusién o conversion de establecimientos Ciudadanos/ Correo electrénico
educativos oficiales. Organizaciones Pagina Web

SVT-055 Impuesto al consumo de cervezas, sifones, Ciudadanos/ Correo electrénico
refajos y mezclas de origen extranjero. Organizaciones Pagina Web

SVT-056 Impuesto al consumo de cervezas, sifones, Ciudadanos/ Correo electrénico
refajos y mezclas nacionales. Organizaciones Pagina Web

SVT-057 Impuesto al consumo de cigarrillos y tabaco Ciudadanos/ Correo electrénico
elaborado de origen extranjero. Organizaciones Pagina Web

SVT-058 Impuesto al consumo de cigarrillos y tabaco Ciudadanos/ Correo electrénico
elaborado de origen nacional. Organizaciones Pagina Web

SVT-059 Impuesto al consumo de licores, vinos, aperitivos = Ciudadanos/ Correo electronico
y similares de origen extranjero. Organizaciones Pagina Web

SVT-060 Impuesto al consumo de licores, vinos, aperitivos = Ciudadanos/ Correo electrénico
y similares de origen nacional Organizaciones Pagina Web

SVT-061 Impuesto al degiiello de ganado mayor Ciudadanos/ Correo electronico
Organizaciones Pagina Web

SVT-062 Impuesto de loterias fordneas y sobre premios Ciudadanos/ Correo electronico
de loteria. Organizaciones Pagina Web

SVT-063 Impuesto de registro. Ciudadanos/ Correo electrénico
Organizaciones Pagina Web

SVT-064 Impuesto sobre vehiculos automotores. Ciudadanos/ Correo electrénico
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SVT-065 Inscripcion de dignatarios de las fundaciones, Ciudadanos/ Correo electrénico
corporaciones y/o asociaciones de utilidad Organizaciones Pagina Web
comun y/o sin animo de lucro.

SVT-066 Inscripcidn de dignatarios de las organizaciones Ciudadanos/ Correo electrénico
comunales de primero y segundo grado. Organizaciones Pagina Web

SVT-067 Inscripcion de dignatarios de los organismos Ciudadanos/ Correo electrénico
deportivos y recreativos vinculados al Sistema Organizaciones Pagina Web
Nacional del Deporte.

SVT-068 Inscripcion de limitacidon o gravamen a la Ciudadanos/ Correo electronico
propiedad de un remolque o semirremolque. Organizaciones Pagina Web

SVT-069 Inscripcidn de limitacidon o gravamen a la Ciudadanos/ Correo electrénico
propiedad de un vehiculo automotor. Organizaciones Pagina Web

SVT-070 Inscripcion de limitacidon o gravamen a la Ciudadanos/ Correo electronico
propiedad de una maquinaria agricola’industrial ' Organizaciones Pagina Web
y de construccién autopropulsada.

SVT-071 Inscripcién de personas ante el Registro Unico Ciudadanos/ Correo electronico
Nacional de Trénsito — RUNT. Organizaciones Pagina Web

SVT-072 Inscripcion de profesionales para participar en el = Ciudadanos/ Correo electronico
sorteo de plazas de servicio social obligatorio. Organizaciones Pagina Web

SVT-073 Inscripcion en el registro especial de prestadores = Ciudadanos/ Correo electronico
de servicios de salud. Organizaciones Pagina Web

SVT-074 Inscripcion o reforma de estatutos de las Ciudadanos/ Correo electrénico

organizaciones comunales de primero y segundo
grado.
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SVT-075 Inscripcidn, renovacion, ampliacion o Ciudadanos/ Correo electrénico
modificacién para el manejo de medicamentos Organizaciones Pagina Web
de control especial

SVT-076 Legalizacidn de las tornaguias Ciudadanos/ Correo electrénico

Organizaciones Pagina Web

SVT-077 Levantamiento de limitacién o gravamen a la Ciudadanos/ Correo electronico
propiedad de un remolque o semirremolque. Organizaciones Pagina Web

SVT-078 Levantamiento de limitacién o gravamen a la Ciudadanos/ Correo electronico
propiedad de un vehiculo automotor. Organizaciones Pagina Web

SVT-079 Levantamiento de limitacion o gravamen a la Ciudadanos/ Correo electrénico
propiedad de una maquinaria agricola, industrial = Organizaciones Pagina Web
y de construccién autopropulsada.

SVT-080 Licencia de conduccién Ciudadanos/ Correo electrénico

Organizaciones Pagina Web

SVT-081 Licencia de funcionamiento de instituciones Ciudadanos/ Correo electronico
educativas que ofrezcan programas de Organizaciones Pagina Web
educacion formal de adultos.

SVT-082 Licencia de funcionamiento para equipos de Ciudadanos/ Correo electronico
rayos x y otras fuentes emisoras de radiaciones Organizaciones Pagina Web
ionizantes

SVT-083 Licencia de funcionamiento para Ciudadanos/ Correo electronico

establecimientos educativos promovidos por
particulares para prestar el servicio publico
educativo en los niveles de preescolar, basica y
media.
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SVT-084

SVT-085

SVT-086

SVT-087

SVT-088
SVT-089
SVT-090
SVT-091

SVT-092

SVT-093

SVT-094
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Licencia de funcionamiento para las instituciones
promovidas por particulares que ofrezcan el
servicio educativo para el trabajo y el desarrollo
humano.

Licencia de practicas industriales, veterinarias o
de investigacion para el uso de equipos
generadores de radiacién ionizante.

Licencia de practicas médicas para el uso de
equipos generadores de radiacion ionizante.

Licencia para prestacion de servicios en
seguridad y salud en el trabajo.

Matricula de remolques y semirremolques.

Matricula de vehiculos automotores.

Modificacién del acreedor prendario de
maquinaria agricola industrial y de construccion
autopropulsada.

Pension de jubilacién para docentes oficiales.

Pensidn de jubilacidn por aportes.

Pensién de retiro de invalidez para docentes
oficiales.

Pensidn de retiro por vejez para docentes
oficiales.
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SVT-095 Pension post-mortem para beneficiarios de Ciudadanos/ Correo electrénico
docentes oficiales. Organizaciones Pagina Web

SVT-096 Radicacién de la matricula de maquinaria Ciudadanos/ Correo electrénico
agricola industrial y de construccion Organizaciones Pagina Web
autopropulsada.

SVT-097 Radicacion de la matricula de un remolque y Ciudadanos/ Correo electrénico
semirremolque. Organizaciones Pagina Web

SVT-098 Recategorizacion de la licencia de conduccion. Ciudadanos/ Correo electrénico

Organizaciones Pagina Web

SVT-099 Reconocimiento de la personeria juridica de los Ciudadanos/ Correo electrénico
organismos deportivos y recreativos vinculados Organizaciones Pagina Web
al Sistema Nacional del Deporte.

SVT-100 Reconocimiento de personeria juridica de Ciudadanos/ Correo electrénico
fundaciones, corporaciones y/o asociaciones de = Organizaciones Pagina Web
utilidad comun y/o sin dnimo de lucro.

SVT-101 Reconocimiento de personeria juridica de los Ciudadanos/ Correo electronico
organismos de accién comunal de primero y Organizaciones Pagina Web
segundo grado.

SVT-102 Reforma de estatutos de fundaciones, Ciudadanos/ Correo electronico
corporaciones y/o asociaciones de utilidad Organizaciones Pagina Web
comun y/o sin animo de lucro.

SVT-103 Refrendacién del carné de aplicador de Ciudadanos/ Correo electronico
plaguicidas. Organizaciones Pagina Web

SVT-104 Registro de firmas de rectores, directores y Ciudadanos/ Correo electronico

secretario(a)s de establecimientos educativos.
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SVT-105 Registro de libros de fundaciones, corporaciones = Ciudadanos/ Correo electrénico
y/o asociaciones de utilidad comun y/o sin Organizaciones Pagina Web
animo de lucro.

SVT-106 Registro de los sujetos pasivos o responsables Ciudadanos/ Correo electronico
del impuesto al consumo. Organizaciones Pagina Web

SVT-107 Registro inicial de maquinaria agricola industrial  Ciudadanos/ Correo electrénico
y de construccién autopropulsada. Organizaciones Pagina Web

SVT-108 Registro o renovacion de programas de las Ciudadanos/ Correo electrénico
instituciones promovidas por particulares que Organizaciones Pagina Web
ofrezcan el servicio educativo para el trabajo y el
desarrollo humano.

SVT-109 Registro por recuperacion en caso de hurto o Ciudadanos/ Correo electrénico
pérdida definitiva de maquinaria agricola, Organizaciones Pagina Web
industrial y de construccion autopropulsada.

SVT-110 Registro y autorizacién de titulos en el areadela  Ciudadanos/ Correo electrénico
salud. Organizaciones Pagina Web

SVT-111 Regrabacion de chasis o serial de un vehiculo Ciudadanos/ Correo electrénico
automotor. Organizaciones Pagina Web

SVT-112 Regrabacion-de motor de maquinaria agricola Ciudadanos/ Correo electronico
industrialy de construccién autopropulsada. Organizaciones Pagina Web

SVT-113 Regrabacion de numero de identificacion de un Ciudadanos/ Correo electronico
remolque o semirremolque. Organizaciones Pagina Web

SVT-114 Regrabacion de serial o chasis de remolques y Ciudadanos/ Correo electronico
semirremolques. Organizaciones Pagina Web

SVT-115 Reliquidacién pensional para docentes oficiales. = Ciudadanos/ Correo electronico
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SVT-116 Renovacidn de la habilitacidn de prestadores de | Ciudadanos/ Correo electronico
servicios de salud. Organizaciones Pagina Web
SVT-117 Renovacion de la licencia de conduccién. Ciudadanos/ Correo electrénico
Organizaciones Pagina Web
SVT-118 Renovacion de la licencia de funcionamiento Ciudadanos/ Correo electronico
para equipos de rayos x y otras fuentes emisoras = Organizaciones Pagina Web
de radiaciones ionizantes.
SVT-119 Reporte de novedades al registro especial de Ciudadanos/ Correo electrénico
prestadores de servicios de salud. Organizaciones Pagina Web
SVT-120 Seguro por muerte a beneficiarios de docentes Ciudadanos/ Correo electrénico
oficiales. Organizaciones Pagina Web
SVT-121 Sefializacion de los productos gravados con el Ciudadanos/ Correo electrénico
impuesto al consumo. Organizaciones Pagina Web
SVT-122 Sobretasa departamental a la gasolina motor. Ciudadanos/ Correo electrénico
Organizaciones Pagina Web
SVT-123 Sustitucién pensional para docentes oficiales. Ciudadanos/ Correo electronico
Organizaciones Pagina Web
SVT-124 Tornaguia de movilizacion. Ciudadanos/ Correo electronico
Organizaciones Pagina Web
SVT-125 Tornaguia de reenvios. Ciudadanos/ Correo electronico
Organizaciones Pagina Web
SVT-126 Tornaguia de transito Ciudadanos/ Correo electronico
Organizaciones Pagina Web
SVT-127 Traslado de la matricula de un remolque o Ciudadanos/ Correo electronico
semirremolque Organizaciones Pagina Web
SVT-128 Traslado de la matricula de un vehiculo Ciudadanos/ Correo electronico

automotor.
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SVT-130

SVT-131

SVT-132

SVT-133

SVT-134

SVT-135
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Traspaso de propiedad a persona indeterminada
de un vehiculo automotor.

Traspaso de propiedad de remolques y
semirremolques.

Traspaso de propiedad de un vehiculo
automotor.

Certificacion de existencia y representacion legal
de las ligas y asociaciones deportivas.

Certificacion de la personeria juridica y
representacion legal de las organizaciones
comunales de primero y segundo grado.

Certificado de existencia y representacion legal
de las instituciones de educacién para el trabajo
y el desarrollo humano.

Certificado de paz y salvo.

Tabla 5 Servicios institucionales y tramites

Ciudadanos/
Organizaciones

Ciudadanos/
Organizaciones

Ciudadanos/
Organizaciones

Ciudadanos/

Organizaciones

Ciudadanos/
Organizaciones

Ciudadanos/
Organizaciones

Ciudadanos/
Organizaciones

Correo electrénico
Pagina Web

Correo electrénico
Pagina Web

Correo electrénico
Pagina Web

Correo electrénico
Pagina Web

Correo electrénico
Pagina Web

Correo electrénico
Pagina Web

Correo electrénico
Pagina Web

13 Estrategia de Tecnologias de la informacion de

Entidad

la

La estrategia de Tecnologias de la Informacién Tl de la Gobernacion del Putumayo esta orientada a la
modernizacion, la transformacidn digital y la eficiencia operativa de la entidad. Su implementacién busca
alinear las herramientas tecnoldgicas con los objetivos estratégicos del departamento, garantizando la
optimizacion de procesos, la transparencia en la gestidn publica y la mejora en la prestacion de servicios a

la ciudadania.

13.1

Mision de TI

Proporcionar Servicios de Tecnologias de Informaciéon oportunos y de calidad, incluyendo el desarrollo y
mantenimiento de software institucional, con el objetivo de optimizar los procesos internos, mejorar la
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eficiencia operacional y fortalecer la experiencia de los ciudadanos y organizaciones en el acceso y uso de
los Servicios Institucionales. — La Gobernacidén de Putumayo no tiene una misién legalmente establecida.

13.2 Vision de Ti

Lograr que, en 2027, la Entidad sea reconocida por la adopcién de tendencias tecnolégicas y el desarrollo
de soluciones de software innovadoras, permitiendo que ciudadanos y organizaciones obtengan una
experiencia satisfactoria en el acceso y uso de los Tramites y Servicios por canales digitales. La Gobernacion
de Putumayo no tiene una mision legalmente establecida.

13.3 Objetivos de TI

e Brindar apoyo técnico y logistico de manera oportuna y eficaz a los sistemas de informacion y las
comunicaciones de la Gobernacién del Putumayo para garantizar su disponibilidad.

e Usar las nuevas tendencias tecnoldgicas de la Transformacion Digital para generar Servicios
Institucionales, tramites mas eficientes y accesibles por canales digitales, incorporando soluciones
de software personalizadas para la entidad.

e Agilizar la realizacion de los procesos criticos de la Entidad a través de la automatizacion de tareas
y adopciones de metodologias agiles.

e Eliminar o mitigar el riesgo de obsolescencia en los activos de Tl, asegurando la actualizacion
continua de las soluciones de software institucional y su compatibilidad con las nuevas tecnologias.

e Optimizar las inversiones en Tla través del uso de la nube y la adopcidon de arquitecturas escalables
para el desarrollo y despliegue de software.

e Fortalecer la capacidad de gestion y explotacion de los activos de datos.

e Mejorar las competencias del talento humano para gestionar eficazmente la contratacion y
supervisiéon de proveedores de TI.

e Fortalecer la capacidad de Gobierno de Tl a través de las adopciones de marcos de referencia de
Gobierno y Gestion de TI.

e Fortalecer las capacidades de intercambio de informacién con otras organizaciones.

e Proveer mecanismos que aseguren en las soluciones de Tl la integridad, confidencialidad y
disponibilidad de la-informacidn critica y sensible, incorporando buenas practicas de desarrollo
seguro y auditoria de software.

14 Servicios de TI

Los Servicios de Tl son soluciones tecnoldgicas disefiadas para brindar soporte, optimizar procesos y
garantizar la operatividad de los sistemas de informacion y comunicaciones de la Gobernacién del
Putumayo. Estos servicios buscan mejorar la eficiencia, la seguridad y la accesibilidad de los recursos
digitales para las dependencias internas y los ciudadanos.
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La Oficina de Soporte IT asume la gestion integral del servicio, abarcando la planificacién, ejecucion y
supervision de las actividades necesarias, asi como la administracién eficiente de los recursos tecnolégicos
y la implementacion de estrategias para la mitigacion de riesgos.

A continuacidn, se presentan los Servicios de Tl provistos a los usuarios de la Entidad:

Canal de
Descripcion Tipo
solicitudes

SER-  Acceso ainternet = Acceso a la red de CONECTIVIDAD Funcionarios y 24 HORAS, Software de

1 por WIFI colaboradores de la Entidad contratistas 7DIASA | solicitudes de
de manera inaldambrica a LA soporte via
través de dispositivos SEMANA web

méviles y computadores
portatiles. La velocidad de 1
Gb simétrica y soporta hasta
300 usuarios conectados

concurrentemente.
SER- Accesoala Acceso a la red protegida CONECTIVIDAD Funcionarios y 24 HORAS, Software de
2 Intranet para el uso de los recursos contratistas 7 DIAS A solicitudes de
tecnoldgicos. (Aplicaciones, LA soporte via
impresoras, etc.) SEMANA web
SER-  Acceso ainternet = Acceso a servicios propios de = CONECTIVIDAD Funcionarios y 24 HORAS, Software de
3 la entidad contratistas 7 DIAS A solicitudes de
LA soporte via
SEMANA web
SER-  Correo 1. Servidor backup Zimbra SOFTWARE Y Funcionarios y 24 HORAS, Correo
4 electrénico con buzén inicial de 2 TB con = APLICACIONES contratistas 7 DIAS A electrénico
posibilidad de ampliacién a LA
medida que se llena. SEMANA
2. Servidor Basado en
Microsoft Office 365 con un
buzén de almacenamiento
de 15GB y acceso desde el
cliente Microsoft Outlook o a
través del navegador web
(OWA).
AP ARNANAR ARPRANRPNAPNPRPNARRNN
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Soporte en la
adopcion de
nuevas
tecnologias

Plataforma de

mesa de servicio

Antivirus

Gestion de
equipos de
computo y
periféricos

Servicio de
Instalacién de
software en
Equipos de
computo

Video Llamadas

Acompafamiento en la
implementacidn y uso
eficiente de herramientas
tecnoldgicas dentro de la
Gobernacion del Putumayo.

Plataforma para registro,
consulta y respuesta de
peticiones, PQRS quejas,
reclamos, sugerencias y
denuncias. Aplicacion

Software que detectay
elimina virus y otras
amenazas informaticas en la
red, sistemas de
informacidn, PC, dispositivos
méviles y demas

Adquisicién, instalacion,
configuracién'y
mantenimientos preventivos
y correctivos de hardware y
software base de los equipos
asignados a los funcionarios
y contratistas de la Entidad

Instalacién de software por
demanda en los equipos de
computo de los funcionarios
o contratistas

Acceso de servicio de video
llamada a través de
(Microsoft Teams, Meets,
Zoom, etc.)
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Asesoria en buenas

practicas de Tl

SOFTWARE Y
APLICACIONES

SEGURIDAD

INSTALACION
PERIFERICOS

SOFTWARE'Y
APLICACIONES

COMUNICACIONES

Funcionarios y
contratistas

Funcionarios y
contratistas

Funcionarios y
contratistas

Funcionarios y
contratistas

Funcionarios y
contratistas

Funcionarios y
contratistas

DE 8:00
AM A 3:00
PM

24 HORAS,
7 DIAS A
LA
SEMANA

24 HORAS,
7 DIAS A
LA
SEMANA

DE 8:00
AM A 6:00
PM

DE 8:00
AM A 6:00
PM

DE 8:00
AM A 6:00
PM

Correo
electrdnico

Aplicacién
web GesDoc

Software de
solicitudes de
soporte via
web

Software de
solicitudes de
soporte via
web

Software de
solicitudes de
soporte via
web

Software de
solicitudes de
soporte via
web

NN



b

SER-
11

SER-
12

SER-
13

SER-
14

SER-
15

‘ \’P,me.\,.'\??;

Sl

GOBERNACION DEL

PUTUMAYO

NIT. 800.094.164-4

Pagina web
institucion al

Sitio Intranet

Configuracion de
ambientes de
desarrollo,
pruebas,
capacitacion y
preproduccion.

Gestion para la
Adquisicidn de
licencias de
software

Almacenamiento
de datos e
informacion

Sitio web institucional
disponible a los ciudadanos
que integra informacion
sobre servicios
institucionales, tramites,
noticias, eventos de interés,
politicas y normatividad.

Sitio web institucional que
integra informacioén sobre
servicios internos, tramites,
noticias, eventos de interés,
politicas, normatividad.

Preparacion y configuracién
de ambientes para
desarrollos, procesos de
aseguramiento de calidad y
capacitaciones en los
diferentes sistemas de
informacion

Gestion para la adquisicion y
administracion de licencias
de software requeridas para
los diferentes procesos de la
organizacion

Servicio que se encarga de
almacenar datos e
informacién en repositorios y
bases de datos

PN
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SOFTWARE Y
APLICACIONES

SOFTWARE Y
APLICACIONES

SOFTWARE Y
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Respaldo y
recuperacion de
datos e
informacién.

Pruebas de
vulnerabilidades

Gestion de
identidades

Hosting

Servicio que se encarga de
generar respaldo de datos,
asi como la recuperacién de
estos en caso de pérdida o
alteracion indebida

Servicio encargado de
realizar pruebas de
vulnerabilidades en la
arquitectura de Tl para
identificar y mitigar posibles
riesgos de seguridad.

Servicio que permite asignar
recursos organizacionales a
los funcionarios y
contratistas de la entidad, asi
mismo, provee los
mecanismos de
autenticacién y autorizacion
para el acceso a estos
recursos.

Servicio de alojamiento de
componentes de software en
Servidores fisicos o virtuales
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SER- = DNS Servicio que permite asignar INFRAESTRUCTURA | AreadeTI 24 HORAS, Correo
20 nombre de dominio a los DETI 7 DIAS A electrénico
diferentes elementos que LA Software de
hacen parte de la red. SEMANA solicitudes de
soporte via
web.
SER- = Aseguramiento Servicio que permite SOFTWARE Y AreadeTI A Correo
21 de la calidad del asegurar la calidad de las APLICACIO NES demanda electrénico
software soluciones de software Documentos
fisicos

15 Necesidades, hallazgos y oportunidades de mejora

La Gobernacién del Putumayo ha identificado oportunidades de mejora en la eficiencia de los tramites, la
optimizacion de los servicios de Tly la modernizacion de sus plataformas digitales. Se requiere el desarrollo
de software a la medida para mejorar la automatizacion de procesos, optimizar la gestién interna y
fortalecer la digitalizacidn de los servicios ofrecidos a la ciudadania.

Ademas, es necesario fortalecer la gestién de datos con herramientas avanzadas y consolidar bases de
informacidn confiables. La actualizacién y desarrollo de sistemas de informacion permitird mejorar la
experiencia del usuario y garantizar la interoperabilidad con otras entidades gubernamentales.

La seguridad de la informacién debe reforzarse con medidas de ciberseguridad y protecciéon de datos,
integradas desde la fase de desarrollo del software. Asimismo, la capacitacién en-tecnologia facilitara el
uso eficiente de herramientas digitales, y la actualizacion de normativas internas garantizard la gestién
eficiente de los recursos de TI.

Estas acciones, junto con la implementacion de soluciones de software innovadoras, impulsaran la
transformacion digital de la entidad y mejoraran la prestacion de servicios a la ciudadania.
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16 Servicios institucionales y tramites

Se han identificado oportunidades de mejora en la eficiencia y accesibilidad de los tramites a través de la
digitalizacion, automatizacién y desarrollo de software a la medida. Para ello, es fundamental optimizar la
interoperabilidad entre los sistemas de informacién y fortalecer la seguridad en la gestion de datos. La
actualizacién de normativas, la modernizacién de plataformas digitales, el desarrollo de aplicaciones web
y moviles, asi como la implementacion de soluciones tecnolégicas, permitiran mejorar la experiencia del
usuario, reducir los tiempos de respuesta y garantizar una prestacion de servicios mas agil y transparente.

Hallazgo u oportunidad de mejora

STO1 @ Servicios y Se requiere de desarrollo de un sistema de notificaciones automaticas para informar a los
tramites ciudadanos sobre el estado de sus tramites y servicios a través de correo electrénico o
mensaje de texto.

ST02 = Servicios y Se requiere Implementacion de un médulo de evaluacion donde los ciudadanos puedan
tramites calificar la experiencia con el tramite o servicio recibido.

STO3 | Serviciosy Se requiere disponibilidad al menos el 5% de los tramites y/o servicios en la pagina web
tramites de la Entidad a través del desarrollo y mejora continua de los sistemas de informacion.

ST04 | Serviciosy Se requiere Desarrollo.de una aplicacion. mévil que permita a los ciudadanos acceder a los
tramites servicios'y tramites disponibles en la pagina-web de la Entidad.

STO5 = Servicios y Se requiere Implementacion de una solucién de indicadores y un Dashboard para medir el
tramites desempefio de la atencidn a tramites y servicios.

ST06 @ Serviciosy Se requiere automatizacion de actividades relacionadas con al menos el 5% de los
tramites tramites y/o servicios mediante el desarrollo de software especializado.
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STO7 = Servicios y Se requiere reduccion del uso de papel en la mayoria de los tramites y servicios mediante
tramites la digitalizacion de documentos y procesos electrdnicos.
ST10 Desarrollo de un sistema de autenticacién Unico que permita a los ciudadanos vy

funcionarios acceder de manera segura a los diferentes tramites y servicios digitales con
un solo inicio de sesién.

ST11  Serviciosy Se requiere ejecucion de campanias digitales (Marketing Digital) en redes sociales y correo
tramites electronico para fomentar el acceso a los servicios y trdmites por canales digitales.

ST12  Serviciosy Implementar mecanismos de medicién y analisis que permitan evaluar la interaccién de los
tramites ciudadanos con la pagina web institucional, con el fin de determinar el cumplimiento de los

objetivos del marketing digital y optimizar la accesibilidad, usabilidad y eficacia en la
prestacion de los servicios digitales.

17 Servicios de TI

Se identifican oportunidades de mejora en la optimizacidon del soporte técnico, la modernizacién de la
infraestructura tecnoldgica y la implementacion de soluciones que fortalezcan la eficiencia y seguridad de
los datos. Ademas, se busca optimizar los procesos de obtencién de informacién y desarrollar nuevas
herramientas que mejoren la prestacion de servicios al ciudadano.

El desarrollo de software a medida, la automatizacién de procesosy la implementacion de plataformas
digitales permitirdn mejorar la gestién de solicitudes, fortalecer la seguridad informatica y garantizar un
acceso eficiente a los servicios de TI.

Identificacion de Hallazgos y Oportunidades de Mejora

STI0O1  Servicios de | Caidas constantes de acceso a internet genera problemas en los procesos de la Entidad y
Tl afectaciones a los servicios prestados a los ciudadanos.
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STI02 Servicios de | Durante las horas de alta demanda, el servicio de internet experimenta una disminucion en
Tl su rendimiento, lo que impacta la eficiencia de los procesos de la Entidad.

STIO4  Servicios de  La Entidad no dispone de suficientes cuentas de correo para asignar a los nuevos
Tl contratistas, lo que puede afectar la comunicacion y gestion operativa.

STIO3  Servicios de | La Entidad no cuenta con un servicio formal de entrenamiento para las dreas usuarias, lo
Tl que limita la adecuada utilizacion y apropiacion de los Servicios de TI.

STIO5  Servicios de | No se dispone de servicio formal de entrenamiento y capacitacién sobre los Servicios
Tl institucionales, tramites y procesos de la Entidad.

STI0O6 = Servicios de | Se requiere mejorar la plataforma de mesa de servicio que centralice la gestion de
Tl solicitudes de los Servicios de Tl, asi como la medicién y seguimiento de los Acuerdos de
Niveles de Servicio (ANS).

STIO7  Servicios de | Se requiere la adquisicion de licencias de software antivirus para los equipos de los
Tl funcionarios, con el fin de garantizar la seguridad de la informacidn y prevenir amenazas
informaticas.

STIO8  Servicios de | Serequiere software de Antivirus licenciado paralos Sistemas de Informacion.
TI

STI0O9  Servicios de | Los equipos de los funcionarios y contratistas presentan bajo rendimiento al ejecutar los
Tl programas requeridos para sus funciones, lo que afecta la productividad y eficiencia
operativa.

STI10 Servicios de = Se requiere mejorar sitio Intranet que gestione y presente a los funcionarios y contratistas
Tl informacion organizacional, asi como el acceso a Servicios internos de la organizacion.
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STI11 Servicios de | La Entidad no dispone de un servicio de respaldo para la informacién critica, lo que
Tl representa un riesgo para la integridad, disponibilidad y continuidad de los datos en caso de
fallos o incidentes.

STI12  Servicios de = Se requiere realizar pruebas de vulnerabilidades de seguridad en la red protegida de la
Tl Entidad, incluyendo la participacion de hackers éticos para identificar y mitigar posibles
brechas de seguridad antes de que puedan ser explotadas por actores malintencionados.

STI13  Servicios de La Entidad no cuenta con Acuerdos de Nivel de Servicio (ANS), lo que impide establecer
Tl tiempos definidos para la resolucién de solicitudes e incidencias en los Servicios de TI,
afectando la eficiencia y calidad en la atencién.

STI14  Servicios de | Los colaboradores no cuentan con la herramienta suficiente para resolver solicitudes e
Tl incidencias relacionados con los Servicios de TI.

STI15 Servicios de | La Entidad no dispone de politicas formalizadas para la Gestion de Servicios de Tl, lo que
Tl dificulta la estandarizacion de procesos, la optimizacidn de recursos y la mejora continua en
la prestacion de servicios tecnoldgicos.

STI16  Servicios de | El aplicativo utilizado para registrar las atenciones del area de Tl no cuenta con indicadores
Tl que permitan medir el cumplimiento de los Acuerdos de Niveles de Servicio (ANS).
Actualmente, Ginicamente se realiza el registro de los casos, sin-mecanismos de seguimiento,

control o analisis del desempefio de los servicios prestados.

STI17  Servicios de = No secuentan con indicadores que midan el nivel de satisfaccion en el uso de los Servicios
Tl deTI.

STI18 Gestion de | La entidad carece de un equipo especializado en desarrollo de software para la creacién de
T aplicaciones internas, lo que resalta la necesidad de ampliar el personal en la oficina de TI.

STI19 Gestién de No se cuenta con versiona miento de fuentes de desarrollo, Servicio encargado de gestionar
T el control de versiones del cddigo fuente, asegurando un historial estructurado de los
cambios realizados en las distintas actividades de desarrollo de software.
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18 Gestion de datos e informacion

En esta seccién se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican en la
gestién y explotacion de datos e informacion.

Identificacion de Hallazgos y Oportunidades de Mejora

Se evidencian problemas de calidad en los datos criticos gestionados en los sistemas de
Datos e informacion. Ademas, persiste el manejo de datos sensibles mediante archivos Excel sin

D01 . ., . . .
informacién controles adecuados de respaldo, lo que representa un riesgo para la integridad,
disponibilidad y confidencialidad de la informacion.
DI02 Datos e Se requiere Dashboard para monitorear y analizar el acceso y uso de los servicios
informacion institucionales, permitiendo una mejor toma de decisiones y optimizacién de los recursos.
DI03 Datos e Se requiere Dashboard para medir y diagnosticar el acceso y uso de los servicios
informacién institucionales.
DI04 Datos e Se requiere tablero de control para medir y diagnosticar el accesoy uso de los Servicios de
informacién Tl
Se requiere capacitar alos colaboradores del area de Tl en herramientas especializadas
DIOS Datos e para el manejo de datos, con el propdsito de fortalecer sus-habilidades en andlisis y
informacion apoyar la toma de decisiones-informadas en el proceso estratégico de Planeacién Social y
Econdmica.
Se requiere capacitaciones certificadas para tener capacidad de realizar analisis
DI06 Datos e descriptivo de datos para respaldar la toma de decisiones informadas en el proceso
informacion estratégico de Planeacion Territorial, optimizando la gestion del territorio y la
distribucion.
e aaaralarale aaad P avaaraaraa o
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Se requiere capacitaciones certificadas para tener capacidad de generar analisis

Datos e L .
DIO7 | . L descriptivo de datos para que se tomen decisiones basadas en datos en el proceso
informacién . P .
estratégico de Planeacidn Financiera.
Datos e Se requiere capacitaciones certificadas para tener capacidad de generar analisis
DIO8 . ., descriptivo de datos para que se tomen decisiones basadas en datos en el proceso
informacién . . L o
estratégico de Planeacidn Organizacional.
Se requiere consolidar los datos sujetos a analisis en una bodega de datos (data
DI09 Datos e warehouse), con el fin de centralizar la informacion proveniente de diferentes areas en un
informacion repositorio Unico, que permita realizar consultas analiticas sin afectar el rendimiento de
las bases de datos operacionales
Datos e Se requiere migrar los datos criticos que se encuentran actualmente en hojas de célculo a
DI10 . ., los sistemas de informacidon para que se puedan aplicar las politicas de respaldo,
informacion . e o
disponibilidad, acceso y autorizacion.
Se presentan inconsistencias y problemas de sincronizacion entre los sistemas de
informacion que gestionan datos compartidos, lo cual genera duplicidad, errores y falta
DI11 Datos e de integridad en la informacion. Para mitigar este problema, se requiere la
informacion implementacion de una arquitectura de integracidn de datos, incluyendo técnicas como la
consolidacién en una-bodega de datos (Data Warehouse), que permita centralizar,
depurar y unificar la informacion para su andlisis y aprovechamiento estratégico.
Datos e Se requiere realizar identificacion, andlisis y publicacién de datos abiertos en el portal
Di12 | . ., datos.gov.co, esto con el fin de darle cumplimiento a la Ley 1712 de 2014 — Ley de
informacién . S .
Transparencia y del Derecho de Acceso a la Informacién Publica Nacional.
e aaaralarale aaad P avaaraaraa o
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19 Sistemas de informacion

En esta seccidn se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican en los
Sistemas de Informacién que soportan los procesos de la Entidad.

Identificacion de Hallazgos y Oportunidades de Mejora

SI01  Sistemas de Es necesario mejorar la plataforma de mesa de servicio para centralizar la gestion de
informacion solicitudes de los Servicios de T, asi como para medir y hacer seguimiento a los Acuerdos
de Nivel de Servicio (ANS), estableciendo tiempos de respuesta segun el tipo de caso.

SI02  Sistemas de Se requiere fortalecer la solucidén de Gestion Documental para centralizar el tratamiento
informacion a los documentos digitales de la organizacidn, asi como la configuracidn y Gestién de la
Tabla de Retencion Documental y Gestion de Expedientes.

SI03  Sistemas de Se requiere adoptar una solucién de analitica de datos que permita gestionar los datos y

informacion generar reportes, informes, tableros de control y analisis descriptivo y predictivo de los
datos.

SI04  Sistemas de Se requiere implementar una aplicacion maovil para los ciudadanos la cual permita acceder
informacion a los diferentes Servicios y Tramites de la Entidad.

SI05 = Sistemas de Se requiere implementar un sitio' web de intranet que permita alos colaboradores de la
informacion Entidad acceder a la informacion organizacional, asi como-los servicios internos.

SI06  Sistemas de Se requiere adoptar un Sistema de aprendizaje LMS (Learning Management System) que
informacion permita crear y gestionar cursos, asi como generar contenido de uso y apropiacion de

diferentes tematicas en la organizacion.
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Se requiere un sistema de informacion de Gestidén de Calidad que permita gestionar los

informacion procesos, procedimientos, instructivos, hallazgos, riesgos y planes de mejora en la
organizacion

20 Construccion de software

En esta seccidn se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican en
proceso de construccién de software de la Entidad.

Cso1

Cs02

Cso3

Ccso4

CS05

AN

construcciones
software

Construccion de
software

Construcciéon de
software

Construccién de
software

Construccion de
software

Hallazgo u oportunidad de mejora

Es necesario fortalecer la capacidad de gestion de proyectos tecnolégicos (desarrollo
de software) mediante la vinculacién de personal especializado o consultores, que
orienten, supervisen y coordinen de manera adecuada el desarrollo de aplicaciones, ya
sea por parte de terceros o de los colaboradores internos responsables de estas tareas.

La actualizaciéon y mantenimiento del software no se realizan de forma oportuna,
debido a que los sistemas existentes fueron desarrollados con arquitecturas obsoletas
y no'se cuenta con personal técnico para gestionarlas directamente.

El desarrollo y la modificacion de software presentan problemas de calidad, afectando
su funcionalidad, estabilidad y alineacidn con las necesidades de la Entidad.

Los contratistas encargados del desarrollo y mantenimiento de software enfrentan
limitaciones por la ausencia de herramientas y entornos adecuados para pruebas, lo
que afecta la calidad de las entregas.
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Los colaboradores que realizan la construccién o mantenimiento de aplicaciones no
entregan con calidad las soluciones, debido a la falta de herramientas adecuadas para
realizar su trabajo de manera eficiente.

La entidad no cuenta con metodologias ni cronogramas definidos para estimar y
controlar los tiempos de desarrollo o mantenimiento de software, lo que dificulta la
planificacion y el seguimiento de los proyectos asumidos directamente por la oficina
de sistemas. Esta situacidn evidencia la necesidad de fortalecer el equipo con personal
especializado que permita gestionar adecuadamente estas actividades.

La entidad carece de un proceso estructurado para levantar, analizar y validar
requerimientos funcionales, dificultando la alineacion entre las necesidades
institucionales y las soluciones tecnoldgicas adquiridas. Ademds, no existe una politica
establecida que regule estos procesos.

No se cuenta con un procedimiento formal de pruebas y control de calidad de
software, lo que incrementa los errores y la inestabilidad en los sistemas entregados.

La entidad no dispone de politicas, lineamientos o estandares definidos para la
adquisicion, adaptacion o desarrollo de software, lo que afecta la coherencia,
sostenibilidad y reutilizacidon de soluciones.

La entidad no cuenta con politicas, principios ni lineamientos claros para el desarrollo
de software, lo que dificulta la estandarizacién de procesos, la garantia de calidad y la
coherencia en los proyectos, afectando negativamente la eficiencia y la sostenibilidad
de las soluciones tecnoldgicas

La entidad no cuenta con politicas, principios ni-lineamientos  definidos para la
interoperabilidad entre aplicaciones; lo que limita la integracion eficiente de sistemas,
genera redundancias y dificulta el intercambio de informacién entre plataformas,
afectando la agilidad y eficiencia operativa.

No se utiliza una herramienta formal para el control de versiones del software, lo que

genera riesgos al desplegar cambios sin pruebas o documentacién adecuada.

Es necesario implementar un entorno de desarrollo adecuado para las aplicaciones
misionales, que permita una gestion eficiente del ciclo de vida del software,
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garantizando la calidad, seguridad y escalabilidad de las soluciones tecnoldgicas clave
Construcciéon de | para la operacidn de la entidad.
software

CS14  Construccion de @ Es esencial implementar un entorno de calidad para las aplicaciones misionales,
software enfocado en la ejecucidon de pruebas rigurosas que aseguren el funcionamiento
correcto, la seguridad y el rendimiento de las soluciones tecnoldgicas clave,

minimizando riesgos y mejorando la confiabilidad del sistema.

21 Infraestructura Tecnolodgica

En esta seccidn se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican en la
infraestructura tecnoldgica que maneja la Entidad.

Identificacion de Hallazgos y Oportunidades de Mejora

IFO1 | Infraestructura Es necesario actualizar a nuevas versiones los sistemas operativos, servidores web y
tecnoldgica servidores de aplicaciones, con el fin de mejorar la seguridad, el rendimiento y la
compatibilidad de las infraestructuras tecnoldgicas, asegurando su eficiencia y alineacion

con las mejores practicas del sector.

IF02 | Infraestructura Es fundamental migrar los sistemas de informacién actuales de la entidad a la nube,
tecnoldgica con el objetivo de mejorar la escalabilidad, disponibilidad y eficiencia operativa,
optimizando recursos y garantizando una mayor flexibilidad y resiliencia ante posibles

contingencias.

IFO3 | Infraestructura Es necesario aumentar la capacidad del servidor que alberga los componentes del
tecnoldgica sistema de informacidn financiera PCT, con el fin de garantizar un rendimiento 6ptimo,
manejar mayores volumenes de datos y asegurar la continuidad y eficiencia operativa
del sistema.
IFO4 | Infraestructura Se requiere renovar las licencias de antivirus.
tecnoldgica
e aaaralarale aaad P avaaraaraa o
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Infraestructura
tecnoldgica

Infraestructura
tecnoldgica

Infraestructura
tecnoldgica

Infraestructura
tecnoldgica

Infraestructura
tecnoldgica

Infraestructura
tecnoldgica

Infraestructura
tecnoldgica

Migracion del firewall a la plataforma Fortinet, garantizando la renovacidn oportuna
de licencias y la continuidad operativa del sistema.

Se debe actualizar la version del software de base de datos para mejorar el rendimiento
y la compatibilidad.

Se requiere la migracion del protocolo de comunicaciones de IPv4 a IPv6 para optimizar
la conectividad y seguridad

Se requiere generar el ambiente de desarrollo y pruebas para los sistemas de
informacién de Gestidon documental y Némina

Se debe establecer y mejorar la redundancia en el servicio de internet para garantizar
la continuidad operativa, asegurando ademas la correcta configuracion y el
licenciamiento oportuno del firewall.

Es necesario generar nuevas maquinas virtuales para alojar los componentes de
despliegue de los sistemas de informacidn, optimizando la infraestructura actual para
garantizar mayor flexibilidad, escalabilidad y eficiencia en la gestidon de los recursos
tecnoldgicos.

Se requiere adquirir o suscribir servicio de Servidores para alojar los componentes de
despliegue de las aplicaciones GesDoc y Némina

22 Seguridad de la informacion

En esta seccidn se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican en la
Gestion de la seguridad de la informacién que maneja la Entidad.

Identificacion de Hallazgos y Oportunidades de Mejora

P aaaaaaa aa a4
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Seguridad de
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Se requiere implementar un esquema de autenticacién y autorizacion robusto para el
acceso a las aplicaciones existente, garantizando la seguridad, el control adecuado de los
permisos y protegiendo la integridad de la informacién en todo momento.

Se requiere migracion de los datos criticos de la organizacion que actualmente son
almacenados en hojas de cdlculo. Los datos deben migrarse a un sistema de informacion
0 a una base de datos que cumpla con las politicas de autenticacidn, autorizacion,
respaldo e integridad.

Se requiere la migracion de los datos criticos de la organizacion, actualmente
almacenados en hojas de calculo y software obsoletos, hacia sistemas de informacion
robustos que garanticen integridad, seguridad, trazabilidad y disponibilidad de la
informacion. Los datos deben migrarse a un sistema de informacién o a una base de
datos que cumpla con las politicas de autenticacion, autorizacidn, respaldo e integridad.

Se requiere establecer una politica de clasificacion de la informacién, que permita definir
niveles de sensibilidad y control en el manejo de los datos, garantizando que la
informacion critica tenga medidas de proteccidn acordes a su importancia.

No se cuenta con un analisis de riesgos actualizado en materia de seguridad de la
informacion. Se debe realizar ‘una evaluacién periddica que permita identificar
amenazas, vulnerabilidades y controles requeridos para mitigar riesgos.

Es necesario implementar un control de acceso fisico a los servidores y dispositivos de
red, asegurando que solo personal autorizado pueda interactuar con infraestructura
critica.

Se identifico la ausencia de un procedimiento formal-de gestion de incidentes de
seguridad. Se requiere disefiar, documentar y probar un protocolo de respuesta ante
incidentes, que contemple escalamiento, comunicacion y recuperacion.

Es necesario establecer un plan de concienciacidon y capacitacion en ciberseguridad para
funcionarios y contratistas, con el fin de reducir riesgos asociados a ataques de ingenieria
social y manejo inadecuado de la informacion.
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23 Uso y apropiacion

En esta seccidn se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican en los
aspectos de uso y apropiacidon que maneja la Entidad.

Identificacion de Hallazgos y Oportunidades de Mejora

UAO1 Usoy Se requiere capacitacion para facilitar la adopcidon de metodologias agiles en el proceso de
apropiacion desarrollo de software.

UAO02 Usoy Es necesario brindar formacion en andlisis de requerimientos a los colaboradores
apropiacion responsables del levantamiento de necesidades y especificaciones del sistema.

UAO3 Usoy Se requiere capacitacion en el uso de herramientas de analitica de datos descriptiva, con
apropiacion el fin de fortalecer las capacidades institucionales para la exploracion, interpretacion y
visualizacién de datos en la toma de decisiones.

UA04 Usoy Se requiere certificaciones en ITL v4 para mejorar la gestion de los Servicios Tl en la
apropiacion organizacion

UAO5 Usoy Se requiere solucion de educacion virtual para generar cursos de las distintas temdticas
apropiacion que se requieren apropiar en la Entidad

UAO6 Usoy Se requiere implementar un esquema de autenticacidn y autorizacion para el acceso a las
apropiacion futuras aplicaciones, garantizando seguridad, control de permisos y proteccion de la
informacion, alineado con las mejores practicas de gestion de identidad y acceso.
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Usoy Es necesario implementar un programa de entrenamiento para el equipo de Tl que

apropiacion contemple la preparacion ante futuras epidemias o pandemias, con el fin de fortalecer el
Gobierno y la Gestion de Tl en la organizacidén, asegurando la continuidad operativa y la
resiliencia tecnoldgica frente a este tipo de contingencias.

24 Politicas, lineamientos e instructivos

En esta seccidn se listan las necesidades, hallazgos y oportunidades de mejoras que se identifican en las
politicas, lineamientos e instructivos que maneja la Entidad.

Identificacion de Hallazgos y Oportunidades de Mejora

PLIO1 Politicas, Se requiere la generacién y aplicacidn de una politica para la adquisicién de
lineamientos e Sistemas de Informacion, garantizando criterios de seleccién alineados con las
instructivos necesidades de la Entidad.

PLIO2  Politicas, Se requiere la generacion y aplicacion de una politica de Seguridad de la
lineamientos e Informacion, con el fin de proteger los activos digitales y mitigar riesgos.
instructivos

PLIO3  Politicas, Se requiere la generacion y aplicacion de una politica de Gestidn de Servicios de
lineamientos e Tl, asegurando una administracion eficiente y alineada con buenas practicas.
instructivos

PLIO4  Politicas, Se requiere la generacion y aplicacidn de una politica de Supervisidon de
lineamientos e Proveedores de TI, estableciendo mecanismos de control y seguimiento de
instructivos cumplimiento de contratos.

PLIOS Politicas, Se requiere la generacion y aplicacidn de lineamientos para el desarrollo de
lineamientos e software, asegurando estandares de calidad, seguridad y mantenimiento.
instructivos
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PLIO6 @ Politicas,
lineamientos e
instructivos

PLIO7 Politicas,
lineamientos e
instructivos

PLIO8 @ Politicas,
lineamientos e
instructivos

Se requiere la generacion y aplicacion de un instructivo para el levantamiento y
analisis de requerimientos, garantizando una correcta recopilacién y
documentacién de necesidades.

Se requiere la generacion y aplicacidn de un instructivo de Aseguramiento de
Calidad en el desarrollo de software, definiendo procesos de pruebay
validacidn.

Se requiere la generacidn de un instructivo de Interoperabilidad de Aplicaciones,
estableciendo normas para la integracion y comunicacion eficiente entre
sistemas.

25 Portafolio de iniciativas

En esta seccidon que conforman las iniciativas o proyectos que resolveran las necesidades, hallazgos y
oportunidades de mejora identificadas en la seccidn anterior. Asi mismo, estos proyectos estan destinados
a cumplir con la Estrategia de Tl planteada en la seccion 13. A continuacion, se listan las iniciativas del Plan
Estratégico de Tecnologias de la Informacion.

Implementacién de
notificaciones automaticas y

Hallazgos u oportunidades de mejora gestionados

e STO1 Serequiere de desarrollo de un sistema de 8 meses
notificaciones automaticas para informar a los
ciudadanos sobre el estado de sus tramites y
servicios a través de correo electronico o mensaje

INI- . -, de texto.
001 encuestas de satisfaccion en los
Tramites y Servicios . ., ,
Institucionales e  ST02 Se requiere Implementacion de un mdédulo
de evaluacién donde los ciudadanos puedan
calificar la experiencia con el tramite o servicio
recibido.
e aaaralarale aaad P avaaraaraa o
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e Serequiere que al menos el 5% de los tramites 12 meses
y/o servicios estén disponibles y accesibles en la
pagina web de la Entidad.
Habilitacién de tramites y

:)l\(l)lz- servicios en el sitio web de la e ST11 Serequiere ejecucién de campafias digitales
Entidad (Marketing Digital) en redes sociales y correo
electrdnico para fomentar el acceso a los servicios
y tramites por canales digitales.
12 meses
Implementacién de una e SI04 Se requiere Desarrollo de una aplicacion
INI- | aplicacidn movil de la Entidad de movil que permita a los ciudadanos acceder a los
003 acceso a tradmites y servicios servicios y trdmites disponibles en la pagina web
institucionales de la Entidad.
e STO5 Se requiere Implementacion de una solucién | 12 meses
de indicadores y un Dashboard para medir el
desempefio de la atencién a tramites y servicios.
Implementacién de tablero de e SI03 Serequiere adoptar una solucion de analitica
INI- control de desempefio en los de datos que permita transformar los datos y
004 Servicios institucionales y generar reportes, informes, de esta forma crear
Tramites tableros de control para realizar el analisis
descriptivo y predictivo de los datos.
e STO6 Se requiere automatizacion de actividades 12 meses
relacionadas con al menos el 5% de los tramites
y/o servicios mediante el desarrollo de software
INI- Automatizacion de actividades especializado.
005 del Tramite gestién de permisos
de acceso e  STO7 Se requiere reducir el uso del papel en el
tramite de gestidn de facturas, promoviendo la
digitalizacidon de documentos y su aprobacion
electrdnica.
AP ARNANAR ARPRANRPNAPNPRPNARRNN
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Implementacion de estrategias
de marketing digital para
mejorar la difusion de los canales

INI- . . ,
006 digitales de la entidad, asi como
de los nuevos servicios y
aplicaciones tecnoldgicas que
ofrece a los ciudadanos.
[ ]
[ ]
[ )
. L]
INI-  Mejorar canal redundante de
007 acceso a internet
[ )
)
INI Aumento de cuentas de correo
electrdnico, disponibilidad
008 P

insuficiente.

P aaaaaaa aa a4

ST12 Implementar mecanismos de medicién y
andlisis que permitan evaluar la interaccion de los
ciudadanos con la pagina web institucional, con el
fin de determinar el cumplimiento de los objetivos
del marketing digital y optimizar la accesibilidad,
usabilidad y eficacia en la prestacion de los
servicios digitales.

ST11 Se requiere ejecucidn de campafias digitales
(Marketing Digital) en redes sociales y correo
electronico para fomentar el acceso a los servicios
y trdmites por canales digitales.

ST10 Desarrollo de un sistema de autenticacién
Unico que permita a los ciudadanos y funcionarios
acceder de manera segura a los diferentes
tramites y servicios digitales con un solo inicio de
sesion.

STIO1 Caidas constantes de acceso a internet
genera problemas en los procesos de la Entidad y
afectaciones a los servicios prestados a los
ciudadanos

STI02 Durante las horas de alta demanda, el
servicio de internet experimenta una disminucion
en su rendimiento, lo que impacta la eficiencia de
los procesos de la Entidad.

IFO9 Se debe establecer y mejorar la redundancia
en el servicio de internet para garantizar la
continuidad operativa, asegurando ademas la
correcta configuracién y el licenciamiento
oportuno del firewall.

IF10: Es necesario generar nuevas maquinas
virtuales para alojar los componentes de
despliegue de los sistemas de informacion,
optimizando la infraestructura actual para
garantizar mayor flexibilidad, escalabilidad y
eficiencia en la gestién de los recursos
tecnoldgicos.

STI04 La Entidad no dispone de suficientes
cuentas de correo para asignar a los nuevos
contratistas, lo que puede afectar la comunicaciéon
y gestion operativa.

NN

6 meses

2 meses

1 mes
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9 meses

e  S|06 Se requiere adoptar un Sistema de
aprendizaje LMS (Learning Management System)
que permita crear y gestionar cursos, asi como
generar contenido de uso y apropiacion de
diferentes tematicas en la organizacion.

e  STIO3 La Entidad no cuenta con un servicio formal
., - de entrenamiento para las areas usuarias, lo que
Gestion del conocimiento a

INI- través de solucién de aprendizaie limita la adecuada utilizacidn y apropiacion de los
009 P J Servicios de TI.

virtual LMS

e  STIO5 No se dispone de servicio formal de
entrenamiento y capacitacion sobre los Servicios
institucionales, tramites y procesos de la Entidad.

e  UAOS Se requiere solucion de educacion virtual
para generar cursos de las distintas tematicas que
se requieren apropiar en la Entidad.

e STIO6 Se requiere mejorar la plataforma de mesa 6 meses
de servicio que centralice la gestion de solicitudes
de los Servicios de Tl, asi como la medicidn y
seguimiento de los Acuerdos de Niveles de
Servicio (ANS).

e STI16 El aplicativo utilizado para registrar las
atenciones del drea de Tl no-cuenta con
indicadores que permitan medir el cumplimiento
de los Acuerdos de Niveles de Servicio (ANS).
Actualmente, Unicamente se realiza el registro de
los casos, sin mecanismos de seguimiento, control
o analisis del desempefio de los servicios
prestados

INI-  Implementacion de plataforma
010 de mesa de servicio de Tl

e STI17 No se cuentan con indicadores que midan el
nivel de satisfaccion en el uso de los Servicios de
T

e  S|01 Es necesario mejorar la plataforma de mesa
de servicio para centralizar la gestion de

e aaaralarale aaad P avaaraaraa o
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solicitudes de los Servicios de T, asi medir y hacer
seguimiento a los Acuerdos de Nivel de Servicio
(ANS), estableciendo tiempos de respuesta segun
el tipo de caso.
e  STI13 La Entidad no cuenta con Acuerdos de Nivel = 8 meses
de Servicio (ANS), lo que impide establecer
tiempos definidos para la resolucién de solicitudes
Establecer de manera forma los e incidencias en los Servicios de Tl, afectando la
INI- Acuerdos de Niveles de Servicio eficiencia y calidad en la atencidn.
011 en los Servicios de Tl que se
prestan en la Entidad. e UAO4 Se requiere certificacién en ITIL v4 para
mejorar la gestion de los Servicios Tl en la
organizacion.
e STIO7 Se requiere la adquisicidn de licencias de 2 meses
software antivirus para los equipos de los
C ., funcionarios, con el fin de garantizar la seguridad
Adquisicion e instalacion de f ¥ -
INI- . de la informacién y prevenir amenazas
software de Antivirus en los PCy 3 o
012 . . -, informaticas.
en los Sistemas de informacién.
e  STIO8 Se requiere software de Antivirus licenciado
para los Sistemas de Informacion.
N STI09 Los equipos de los funcionarios 12 meses
Actualizacion de los PC que e . quip ) ik Y
. . contratistas presentan bajo rendimiento al
INI- | tienen problemas de capacidad . )
. ejecutar los programas requeridos para sus
013 de procesamiento y . pd
. funciones, lo que afecta la productividad y
obsolescencia. L :
eficiencia operativa
e STI10 Se requiere mejorar sitio Intranet que 12 meses
gestione y presente a los funcionarios y
contratistas informacion organizacional, asi como
el acceso a Servicios internos dela organizacion.
- - e  SIO5 Se requiere implementar un sitio web de
INI- Implementacion del sitio web intranet que permita a los colaboradores de la
014 INTRANET. Entidad acceder a la informacion organizacional,
asi como los servicios internos
12 mes
e aaaralarale aaad P avaaraaraa o
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e STI11 La Entidad no dispone de un servicio de
INI- Generacién e implementacion de respaldo para la informacidn critica, lo que
la politica de respaldo de la representa un riesgo para la integridad,
015 . e ) o S
informacion. disponibilidad y continuidad de los datos en caso
de fallos o incidentes.
e  STI12 Se requiere realizar pruebas de 3 mes
Suscribir de manera periédica vulnerabilidades de seguridad en la red protegida
INI- servicio de analisis de de la Entidad, incluyendo la participacion de
016 vulnerabilidades en lared e hackers éticos para identificar y mitigar posibles
infraestructura organizacional. brechas de seguridad antes de que puedan ser

explotadas por actores malintencionados.

e STI14 Los colaboradores no cuentan con la 12 meses
herramienta suficiente para resolver solicitudes e
incidencias relacionados con los Servicios de TI.

e STI15 La Entidad no dispone de politicas
formalizadas para la Gestién de Servicios de Tl, lo
que dificulta la estandarizacion de procesos, la
optimizacién de recursos y-la mejora continua en
la prestacion de servicios tecnologicos.

e STI16.El aplicativo utilizado para registrar las
atenciones del drea de Tl no cuenta con
indicadores que permitan medir el cumplimiento
de los Acuerdos de Niveles de Servicio (ANS).
Actualmente, Unicamente se realiza el registro de
los casos, sin mecanismos de seguimiento, control
o analisis del desempefio de los servicios
prestados.

Adopcion de ITIL v4 para realizar
gestién adecuada de los Servicios
deTI.

INI-
017

e STI17 No se cuentan con indicadores que midan el
nivel de satisfacciéon en el uso de los Servicios de
TI.

e UAO04 Se requiere certificaciones en ITL v4 para
mejorar la gestion de los Servicios Tl en la
organizacion.

e  PLIO3 Se requiere la generacidn y aplicacién de
una politica de Gestion de Servicios de TI,
asegurando una administracion eficiente y
alineada con buenas practicas.

e  PLIO4 Se requiere la generacidn y aplicacién de
una politica de Supervision de Proveedores de Tl,

e aaaralarale aaad P avaaraaraa o
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estableciendo mecanismos de control y
seguimiento de cumplimiento de contratos.

e  PLIO9 Se requiere generacion de instructivo en el
soporte de aplicaciones y matriz de escalamiento
de incidencias.

e DIO1 Se evidencian problemas de calidad en los 3 meses
datos criticos gestionados en los sistemas de
informacion. Ademas, persiste el manejo de datos
sensibles mediante archivos Excel sin controles
adecuados de respaldo, lo que representa un
riesgo para la integridad, disponibilidad y
confidencialidad de la informacién.

Aplicacion de solucién de
INI- | limpieza de datos en los Sistemas
018  de Informacidén y soluciones de
analitica de datos.

e DIO02 Se requiere Dashboard para monitoreary 2 meses
analizar el acceso y uso de los servicios
institucionales, permitiendo una mejor toma de
decisiones y optimizacion de los recursos.

Generacion de indicadores y
tablero (Dashboard) de control
para medir el desempeiio de los

Servicios y Tramites

institucionales. e DIO3 Se requiere Dashboard para mediry

diagnosticar el accesoy uso de los servicios
institucionales.

Generacioén de indicadores y e DI04 Se requiere tablero de control para mediry 2 meses
INI- tablero (Dashboard) de control diagnosticar el acceso y uso de los Servicios de TI.
019 para medir el desempefio de los
Servicios de TI.

e  DIO5 Se requiere capacitar a'los colaboradores del = 6 meses
area de Tl en herramientas especializadas para el
manejo de datos, con el propésito de fortalecer
sus habilidades en analisis y apoyar la toma de
decisiones informadas en el proceso estratégico
de Planeacion Social y Econémica

e DIOY Se requiere consolidar los datos sujetos a
analisis en una bodega de datos (data
warehouse), con el fin de centralizar la
informacion proveniente de diferentes areas en
un repositorio Unico, que permita realizar
consultas analiticas sin afectar el rendimiento de
las bases de datos operacionales

Implementacion de solucién de

INI- | analitica descriptiva para apoyar

020 el proceso de Planeacién social y
economia.

e SI03 Se requiere adoptar una solucion de analitica
de datos que permita gestionar los datos y
generar reportes, informes, tableros de control y
andlisis descriptivo y predictivo de los datos.

e aaaralarale aaad P avaaraaraa o
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Implementacion de solucién de

INI- | analitica descriptiva para apoyar
021 el proceso de Planeacion
Territorial.

Implementacion de solucién de

INI- | analitica descriptiva para apoyar
022 el proceso de Planeacién
Financiera.

P aaaaaaa aa a4

DI06 Se requiere capacitaciones certificadas para
tener capacidad de realizar analisis descriptivo de
datos para respaldar la toma de decisiones
informadas en el proceso estratégico de
Planeacidn Territorial, optimizando la gestion del
territorio y la distribucion.

DI09 Se requiere consolidar los datos sujetos a
analisis en una bodega de datos (data
warehouse), con el fin de centralizar la
informacion proveniente de diferentes areas en
un repositorio Unico, que permita realizar
consultas analiticas sin afectar el rendimiento de
las bases de datos operacionales.

SI03 Se requiere implementar una solucidn de
analitica de datos que facilite la gestion de la
informacion y la generacidn de reportes e
informes, integrando un Dashboard para realizar
andlisis descriptivo y predictivo de los datos.

DIO7 Se requiere capacitaciones certificadas para
tener capacidad de generar analisis descriptivo de
datos para que se tomen decisiones basadas en
datos en el proceso estratégico de Planeacion
Financiera

DI09 Se requiere consolidar los datos sujetos a
andlisis en una bodega de datos (data
warehouse), con el fin de centralizar la
informacion proveniente de diferentes areas en
un repaositorio Unico, que permita realizar
consultas analiticas sin afectar el rendimiento de
las bases de datos operacionales.

SI03 Se requiere adoptar una solucion de analitica
de datos que permita gestionar los datos y
generar reportes, informes, tableros de control y
andlisis descriptivo y predictivo de los datos.

NN

6 meses

6 meses
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Implementacion de solucién de
INI- | analitica descriptiva para apoyar
023 el proceso de Planeacion
Organizacional.
INI Migracion de datos criticos

gestionados por hojas de célculo

24
0 a Sistemas de Informacion.
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DI08 Se requiere capacitaciones certificadas para
tener capacidad de generar analisis descriptivo de
datos para que se tomen decisiones basadas en
datos en el proceso estratégico de Planeacién
Organizacional.

DI09 Se requiere consolidar los datos sujetos a
analisis en una bodega de datos (data
warehouse), con el fin de centralizar la
informacion proveniente de diferentes areas en
un repositorio Unico, que permita realizar
consultas analiticas sin afectar el rendimiento de
las bases de datos operacionales.

SI03 Se requiere adoptar una solucion de analitica
de datos que permita gestionar los datos y
generar reportes, informes, tableros de control y
andlisis descriptivo y predictivo de los datos.

DI10 Se requiere migrar los datos criticos que se
encuentran actualmente en hojas de calculo a los
sistemas de informacidn para que se puedan
aplicar las politicas de respaldo, disponibilidad,
acceso y autorizacion.

SGO03 Se requiere la migracién de los datos criticos
de la organizacion, actualmente almacenados en
hojas de calculo y software obsoletos, hacia
sistemas de informacién robustos que garanticen
integridad, seguridad, trazabilidady disponibilidad
de la informacion. Los dates deben migrarse a un
sistema de informacion o a una base de datos que
cumpla con las politicas de autenticacion,
autorizacion, respaldo-eintegridad.

NN

6 meses

8 meses
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e DI11 Se presentan inconsistencias y problemas de | 12 meses
sincronizacidn entre los sistemas de informacién
que gestionan datos compartidos, lo cual genera
duplicidad, errores y falta de integridad en la
informacion. Para mitigar este problema, se
requiere la implementacion de una arquitectura
de integracion de datos, incluyendo técnicas

INI-  Implementacién de esquema de como la consolidacién en una bodega de datos

025 sincronizacion de los datos. (Data Warehouse), que permita centralizar,
depurar y unificar la informacion para su analisis y
aprovechamiento estratégico.

e DI12 Se requiere realizar identificacién, analisis y 10 meses
publicacién de datos abiertos en el portal
INI- = Publicaciéon de datos abiertos en datos.gov.co, esto con el fin de darle
026 el portal datos.gov.co cumplimiento a la Ley 1712 de 2014 — Ley de
Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional.

e SI02 Se requiere fortalecer la solucion de Gestion 12 meses
Documental para centralizar el tratamiento a los
documentos digitales de la organizacién, asi como
INI- | Implementacion de solucion de la configuracién y Gestion de la Tabla de
027 Gestion Documental. Retencién Documental y Gestion de Expedientes.

e . SI07 Se requiere un'sistema de informacién de 5 meses
Implementacién de un Sistema Gestion de Calidad que permita gestionar los
de Informacion de Gestion de procesos, procedimientos, instructivos, hallazgos,
Calidad. riesgos y planes de mejora en la organizacion.

INI-
028
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e  (SO01 Es necesario fortalecer la capacidad de 8 meses
gestion de proyectos tecnoldgicos (desarrollo de
software) mediante la vinculacion de personal
especializado o consultores, que orienten,
supervisen y coordinen de manera adecuada el
desarrollo de aplicaciones, ya sea por parte de
terceros o de los colaboradores internos
responsables de estas tareas.

e  (S02 La actualizacién y mantenimiento del
software no se realizan de forma oportuna,
debido a que los sistemas existentes fueron
desarrollados con arquitecturas obsoletas y no se
cuenta con personal técnico para gestionarlas
directamente.

e  (CSO5 Los colaboradores que realizan la
construccidon o mantenimiento de aplicaciones no
entregan con calidad las soluciones, debido a la
falta de herramientas adecuadas para realizar su
trabajo de manera eficiente.

Adopcién de metodologias agiles
en el proceso de construccion de
software.

INI-
029

CS07 La entidad carece de un proceso
estructurado para levantar, analizar y validar
requerimientos funcionales, dificultando la
alineacidn entre las necesidades institucionales y
las soluciones tecnoldgicas adquiridas. Ademas,
no existe una politica establecida que regule estos
procesos.

e (CS08 No se cuenta con un procedimiento formal
de pruebas y control de calidad de software, lo
gue incrementa los errores y la inestabilidad en
los sistemas entregados.

e  UAO01 Se requiere capacitacion para facilitar la
adopcidn de metodologias agiles en el proceso de
desarrollo de software.

e  UAO2 Es necesario brindar formacion en andlisis
de requerimientos a los colaboradores
responsables del levantamiento de necesidades y
especificaciones del sistema.

e  (SO3 El desarrollo y la modificacion de software
presentan problemas de calidad, afectando su
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funcionalidad, estabilidad y alineacién con las
necesidades de la Entidad

e (S04 Los contratistas encargados del desarrollo y
mantenimiento de software enfrentan
limitaciones por la ausencia de herramientas y
entornos adecuados para pruebas, lo que afecta
la calidad de las entregas.

e (CSO6 La entidad no cuenta con metodologias ni 1 mes
cronogramas definidos para estimar y controlar
los tiempos de desarrollo o mantenimiento de
capacitacién en proceso de software, lo que dificulta la planificacion y el
estimacion y planificacion en la seguimiento de los proyectos asumidos
construccion de software. directamente por la oficina de sistemas. Esta
situacion evidencia la necesidad de fortalecer el
equipo con personal especializado que permita
gestionar adecuadamente estas actividades.

INI-
030

e (CSO9 La entidad no dispone de politicas, 12 meses
lineamientos o estandares definidos para la
adquisicién, adaptacion o desarrollo de software,
lo que afecta la coherencia, sostenibilidad y
INI- = Generacion de lineamientos de reutilizacidn de soluciones.
031 disefio y desarrollo de software.
e  PLIOS Se requiere la generacion y aplicacion de
lineamientos para el desarrollo de software,
asegurando estandares de calidad, seguridad y
mantenimiento.

e (CS11 La entidad no cuenta con politicas, principios = 3 meses
ni-lineamientos definidos para la interoperabilidad

INI- Adopcion de herramienta de entre aplicaciones, lo que limita la integracion
032 control de versiones de cédigo eficiente de sistemas, genera redundancias y
fuente. dificulta el intercambio de informacidn entre
plataformas, afectando la agilidad y eficiencia
operativa.
e (S12 No se utiliza una herramienta formal parael | 24 meses
control de versiones del software, lo que genera
riesgos al desplegar cambios sin pruebas o
INI- Implementacion de ambiente de documentacion adecuada.
desarrollo y pruebas para los
sistemas de informacidn criticos. e  (S13 Es necesario implementar un entorno de
desarrollo adecuado para las aplicaciones
misionales, que permita una gestion eficiente del
ciclo de vida del software, garantizando la calidad,
AP ARNANAR ARPRANRPNAPNPRPNARRNN
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seguridad y escalabilidad de las soluciones
tecnoldgicas clave para la operacion de la entidad.

e |FO1 Es necesario actualizar a nuevas versiones los = 12 meses
sistemas operativos, servidores web y servidores
de aplicaciones, con el fin de mejorar la seguridad,
el rendimiento y la compatibilidad de las
infraestructuras tecnoldgicas, asegurando su
eficiencia y alineacion con las mejores practicas
del sector.

INI- Actualizacién de version del
034 software base de infraestructura.

e |FO6 Se debe actualizar la version del software de
base de datos para mejorar el rendimiento y la
compatibilidad.

e |FO2 Es fundamental migrar los sistemas de 6 meses
informacion actuales de la entidad a la nube, con
el objetivo de mejorar la escalabilidad,
disponibilidad y eficiencia operativa, optimizando
INI- Adopciodn de la infraestructura recursos y garantizando una mayor flexibilidad y
035 como servicio. resiliencia ante posibles contingencias

e |F11 Se requiere adquirir o suscribir servicio de
Servidores para alojar los componentes de
despliegue de las aplicaciones GesDoc y Nomina.

e |FO3 Es necesario aumentar la capacidad del 2 meses

\ servidor que alberga los componentes del sistema
Aumento de capacidad 9 & b

INI- (escalabilidad) de los recursos de de informacién financiera PCT, con el fin de
036 hardware garantizar un rendimiento éptimo, manejar
' mayores volimenes de datos y asegurar la
continuidad y eficiencia operativa del sistema.
e |F04 Se requiere renovar las licencias de antivirus. | 10 meses
INI- Renovacién de software de e |FO5 Se requiere la-renovacion oportuna de las
037 seguridad licencias del firewall es esencial para mantener un
' nivel 6ptimo de seguridad en la red y garantizar el
aprovechamiento integral de sus capacidades y
configuraciones avanzadas.
INI Migracién de protocolo de e |FO7 Se requiere la migracién del protocolo de 6 meses

comunicaciones de IPv4 a IPv6 para optimizar la

038 comunicaciones de IPV4 a IPV6. .. .
conectividad y seguridad

8 meses
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Migracién de infraestructura a

e Serequiere generar y mejorar las maquinas

INI- L . virtuales o implementar contenedores Docker
maquinas virtuales o . .
039 para alojar los componentes de despliegue de los
contenedores Docker. . , .,
sistemas de informacién
UAO03 Se requiere capacitacion en el uso de 2 meses
INI Entrenamiento en el uso de herramientas de analitica de datos descriptiva,
040 herramientas de analitica con el fin de fortalecer las capacidades
descriptiva. institucionales para la exploracidn, interpretacion
y visualizacién de datos en la toma de decisiones.
UAO06 Se requiere implementar un esquema de 2 meses
autenticacion y autorizacién para el acceso a las
INI- Entrenamiento en Gobiernoy futuras aplicaciones, garantizando seguridad,
041 Gestion TI. control de permisos y proteccion de la
informacion, alineado con las mejores practicas
de gestion de identidad y acceso.
L s PLIO1 Se requiere la generacién y aplicacién de 3 meses
Generacién y aplicaciéon de la = TN, .
INI- - s una politica para la adquisicién de Sistemas de
politica de adquisicion de . . N -
042 . . Informacion, garantizando criterios de seleccién
Sistemas de Informacién. . 3 .
alineados con las necesidades de la Entidad.
L. s io icacio it 3 meses
N Generacién y aplicacion de Ia Gceine.ra.\c.lcl)n :j, azhcauon Zle :afpolltlc§ lde
politica de adquisicién.dé adquisicién de Sistemas de Informacién
043 . N
Sistemas de Informacién.
By , Se requiere generacion y aplicacion de instructivo = 2 meses
Generacién de guia de - s .
INI- . o de levantamiento y andlisis de requerimientos
044 levantamiento y analisis de
requerimientos de sistema.
L ¢ . i i0 icacid i i 2 meses
. Generacién de'instructivo de che rAeqwere gfenerazlon z‘ngcaulon dellns.tructl\éo
ous aseguramiento de la calidad del e]ct seguramiento de calidad en las soluciones de
software. software
L . . i i i i 2 meses
N Generacién de instructivo de Ze reﬁulere ;(gjenleraculnn (.je |ns':jruct|¥to en los
despliegue de componentes de espliegues de las soluciones de software
046
software.
INI Generacién de guia de Se requiere generacién de guia en la adopcion de = 2 meses
047 construccion de soluciones de soluciones de analitica de datos

P aaaaaaa aa a4

analitica de datos.

NN
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Implementacién de ambientes

IFO8 Se requiere generar el ambiente de 3 meses

IN- i
oas de prueba y desarrollo para los fjisarrollgly Zruebas.E)arj los 5|stemlas d(? .
sistemas de informacion criticos. informacién de Gestién documental y Némina.
IF10 Es necesario generar nuevas maquinas 3 meses
virtuales para alojar los componentes de
IN despliegue de los sistemas de informacion,
049 Virtualizacion de servidores. optimizando la infraestructura actual para
garantizar mayor flexibilidad, escalabilidad y
eficiencia en la gestion de los recursos
tecnoldgicos.
SGO1 Se requiere implementar un esquema de 8 meses
autenticacion y autorizacion robusto para el
IN- Implementacién de solucién de acceso a las aplicaciones existente, garantizando
050 Gestion de Identidades. la seguridad, el control adecuado de los permisos
y protegiendo la integridad de la informacion en
todo momento.
PLIO2 Se requiere la generacion y aplicacién de 2 meses
IN- Generacioén de politica de una politica de Seguridad de la Informacién, con el
051 Seguridad de la Informacion. fin de proteger los activos digitales y mitigar
riesgos.
L . . PLI requiere | n ion licacion n  1lmes
Generacion de instructivo de . 94 Se. equiere fa g erac.o y ap C?F'? deu
IN- . » instructivo para el levantamiento'y andlisis de
levantamiento de Requisitos de . .
052 requerimientos, garantizando una correcta
Software. I 7| .
recopilacién y documentacion de necesidades
., . . PLIO7 ierel neracié icacion n  1lmes
Generacion de instructivo de E A S? CRGMETE oS ? Yy apll cecon ded
IN- . . instructivo de Aseguramiento de Calidad en el
Aseguramiento-de la calidad del S
053 desarrollo de software, definiendo procesos de
software. ANT
prueba y validacion
., . . PLIO8 Se requiere la generacidn de un instructivo 1 mes
Generacion de instructivo de L L
IN- . s de Interoperabilidad de Aplicaciones,
interoperabilidad de . . L,
054 estableciendo normas para la integracion y

P aaaaaaa aa a4

aplicaciones.

comunicacion eficiente entre sistemas.

NN
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26 Priorizacion de iniciativas y Hoja de Ruta

En esta seccion se plasma la ejecucion de los proyectos en una linea de tiempo, con base en la estimacién
de esfuerzo y tiempo. Asi mismo la secuencia de ejecucién del proyecto se define con base en el resultado
arrojado por la priorizacién de proyectos.

26.1 Priorizacion de proyectos

La plantilla de priorizacion de proyectos permite asignar la ponderacidn a los criterios de priorizacién, y asi
mismo, a la relacidn proyecto-criterio de priorizacién, permite asignar una calificacion de 0 a 5 de la
siguiente manera:

J 0 =nulo

J 1 = muy bajo
o 2 = bajo

. 3= medio

. 4 =alto

o 5 = muy alto

La plantilla multiplica la calificacién por la ponderacion asignada, al final se suman los resultados parciales
dando un nimero porcentual como resultado final.

Entre mayor sea el nimero, mayor prioridad tendra ese proyecto en la hoja de ruta.

27 plantilla de priorizacion de proyectos

Solo diligenciar las casillas en blanco

Convenciones: 0=nulo, 1=muy bajo, 2=bajo, 3=medio, 4=alto, 5=muy alto
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Impacto a la
Estrategia de la
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recursos humanos
Victorias tempranas

Capacidad financiera

Vinculacion de talento humano
especializado, mediante la
contratacion de profesionales en 5 2 5 5 85%
desarrollo de software, redes y
formulacion de proyectos TI.

Implementacion de entornos
controlados de desarrollo y pruebas
para sistemas criticos, asegurando 5 4 4 4 85%
estabilidad y calidad en la operacion
institucional.

Diagnéstico y planificacion de
entornos de desarrollo y pruebas;
Inicio de formulacion de politica de
seguridad.

4 3 3 3 65%

Migracion del firewall a la plataforma
Fortinet, garantizando la renovacion
oportuna de licencias, la continuidad
operativa del sistema y la
actualizacion de la infraestructura de
red necesaria para soportar IPv6.

5 4 2 4 75%

Continuacion de politica de
seguridad; Disefio de notificaciones y 3 g 2 3 50%
encuestas.

Implementacion de notificaciones
automaticas y encuestas de

utbriatitas y encuestas 4 2 2 4 60%
satisfaccion en los Tramites y
Servicios Institucionales.

Inicio de migracion de protocolo IPv4

0,
a IPV6 5 4 2 3 70%
Generacion dg Pohtlca de Seguridad 5 4 4 4 85%
de la Informacion
Adquisicion e instalacion de software o
de Antivirus en los PC. > 3 4 > 85%
e aaaralarale aaad P aaaaaaa o
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Cierre del afio con revision de

0,
seguridad y desarrollo. 3 2 2 3 50%

Mejoramiento continuo de los
servicios institucionales a partir de la 5 2 5 5 85%
retroalimentacion de los usuarios.

Ajustes finales en firewall, antivirus y

5 2 3 4 70%
entornos
Au(’h.torla 1nterng de sistemas Tl y 5 ’ 3 4 70%
politica de seguridad
Consolidacion de resultados e N
informes de ejecucion del PETI > & > > 85%
Cierre de afio y preparacion para 5 Y 4 5 90%

proximos planes estratégicos TI

28 Hoja de Ruta

En esta seccidon se plasma la ejecucion de los proyectos en una linea de tiempo, con base en la estimacién
de esfuerzo y tiempo. Asi mismo la secuencia de ejecucidn del proyecto se define con base en el resultado
arrojado por la plantilla de calificacion de proyectos.
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£ £ £ = CosTO DEL
PROYECTO 5 5 = = PRO YECTO
= S = >
g ° 2 & ° 2
Contratacion de 3-4
Vinculacién de talento humano profesionales durante 3—6
especializado, mediante la meses con honorarios
contrataciéon de profesionales $ 90.000.000 mensuales entre $5M—$8M
en desarrollo de software, cada uno. Incluye perfiles en
redes y formulacion de desarrollo y gestion de
proyectos TL proyectos.
Implementacién de entornos $ 40.000.000 |Adquisicion o mejora de
controlados de desarrollo y servidores, licencias de
pruebas para sistemas criticos, herramientas de prueba (p. ¢j.,
asegurando estabilidad y Docker, Postman, Jenkins), y
calidad en la operaciéon configuracion de ambientes
institucional. seguros
Diagnéstico y planificacion de $ 25.000.000 |Consultoria técnica y de
entornos de desarrollo y ciberseguridad, talleres de
pruebas; Inicio de formulacion levantamiento de informacion,
de politica de seguridad. analisis GAP, documentacion
Migracion del firewall a la $ 250.000.000 |Compra de hardware Fortinet
plataforma Fortinet, (FG-100F o superior), licencias
garantizando la renovacion de suscripcion (1-3 afios),
oportuna de licencias, la capacitacion técnica,
continuidad operativa del actualizacién de switches,
sistema y la actualizacion de la routers y configuracion de
infraestructura de red dual stack.
n aria para soportar IPv6.
$ 5.000.000 |Costos de redaccion de
politica, disefio UX/UI de
Continuacion de politica de formularios digitales, soporte
seguridad; Disefio de de herramientas como Google
notificaciones y encuestas. Forms, SurveyMonkey, o
desarrollo interno.
Implementacion de $ 15.000.000 [Desarrollo de sistemas de
notificaciones automaticas y alertas en correo o web,
encuestas de satisfacciéon en integracion con sistemas
los Tramites y Servicios existentes, pruebas de
Institucionales. usuarios, licencias SMTP/API

$ 150.000.000 |Configuracion de dual stack,
pruebas piloto, ajustes a DNS,
firewall, aplicaciones,
capacitacioén interna,
consultoria externa en IPv6.

Inicio de migracion de
protocolo IPv4 a IPv6

$ 25.000.000 |Redaccion basada en ISO
27001, revision legal,
validacion por comités,
talleres internos de difusion,
impresion o publicacion
digital.

Generacién de politica de
Seguridad de la Informacion

$ 40.000.000 (Licencias corporativas de
. . L antivirus (Symantec,

. Adquisicién e vasta]acnon de Kaspersky, ESET, etc.) para
software de Antivirus en los aprox. 1.000 equipos,

PC. instalacion remota/local y
configuracion.

$ 10.000.000 [Auditoria interna de cierre,
Cierre del afio con revision de revision de vulnerabilidades,
seguridad y desarrollo. revision de ciclos de
desarrollo, informes técnicos
$ 15.000.000 [Desarrollo de formularios
permanentes, ajustes a
servicios segin respuestas,
pequeiios desarrollos
correctivos o evolutivos.

$ 15.000.000 [Optimizacién post-
implementacion, revision de
logs, mejora de reglas en
firewall, ajustes a software
instalado.

Mejoramiento continuo de los
servicios institucionales a
partir de la retroalimentacion
de los usuarios.

Ajustes finales en firewall,
antivirus y entornos

$ 25.000.000 |Auditoria técnica (interna o
externa), revision de
Auditoria interna de sistemas cumplimiento normativo,

Tl y politica de seguridad controles, riesgos,
documentacion y plan de
accion.

$ 8.000.000 [Recoleccion de datos,
redaccion de informe técnico

Consolidacion de resultados e

N N N y ejecutivo, validacién con
informes de ejecucion del PETI

areas responsables, edicion y
publicacion.

$ 10.000.000 [Talleres de planeacion,
sesiones de lecciones
aprendidas, formulacion de
nuevos proyectos,
estructuracién para siguiente
vigencia.

Cierre de afio y preparacion
para proximos planes
estratégicos TI

TOTAL $ 723.000.000
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29 Seguimiento del PETI

El seguimiento del Plan Estratégico de Tecnologias de la Informacién (PETI) tiene como objetivo garantizar
que las iniciativas formuladas se ejecuten conforme a lo planeado, permitiendo la toma de decisiones
oportunas para la mejora continua.

Indicador Férmula Meta
Esperada

Avance de ejecucion del PETI (Iniciativas ejecutadas / Total de iniciativas del PETI) * 100 90%
Porcentaje de proyectos a (Proyectos entregados dentro del cronograma / Total de 70%
tiempo proyectos) * 100
Nivel de satisfaccion de usuarios = (Promedio de calificaciones de encuestas de satisfaccién) 80%
TI
Cumplimiento de metas por (Metas cumplidas / Metas planificadas en el trimestre) * 100 85%
trimestre

Maximo | Minimo | Maximo Minimo | Negativo
bueno bueno medio medio
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Avance de Porcentaje de ejecucion = (ndmero 89% 60%
ejecucion de iniciativas culminadas / nimero
iniciativas PETI de iniciativas planteadas en el PETI) *
100

Porcentaje de Porcentaje de proyectos a tiempo = 69% 50%
proyectos a (NUmero de proyectos a tiempo
tiempo /Numero total de proyectos) * 100

30 Plan de comunicaciones

El plan de comunicaciones del PETI esta dirigido a todos los directivos, jefes de oficina, asesores,
funcionarios y contratistas, con el fin de socializar su contenido y su impacto en la entidad, generando
interés, motivacidon y compromiso en cada uno de los actores para la implementacién del PETI durante la
vigencia 2021 —2024.

30.1 Grupos de interés

En esta seccidn se identifican los grupos que tienen algun interés o impacto en las iniciativas establecidas
en el PETI.

Grupo de interés Necesidades de informacion

Despacho del gobernador Objetivos que persigue el PETI, iniciativas y esfuerzo.
Secretarios y jefes de oficina Objetivos que persigue el PETI, iniciativas, esfuerzo y avance de ejecucion.
Funcionarios Objetivos que persigue el PETI, iniciativas.
Contratistas Objetivos que persigue el PETI, iniciativas.
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30.2 Actividades para la divulgacion

En esta seccién se describen las actividades y recursos necesarios para socializar los aspectos mas
relevantes del PETI a los grupos de interés.

Actividad Grupos de interés Medio de divulgacion Responsable

Presentacion y aprobacion del PETI en = Gobernadora, secretarios . . Area de
A ~ . A\, Videoconferencia .
el comité institucional de desempefo vy jefes de oficina Sistemas
. .. . Correo electronico, Area de
Divulgacion masiva Todos q . .
intranet, pagina web sistemas

Informar avance de ejecucién del PETI Se.ct?etarlos Y jefes de Videoconferencia Area de
oficina sistemas
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