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. OBJETIVOS:

.1 OBJETIVO GENERAL.:

amenazas internas o externas, |

Conservar, proteger y administrar de
del Putumayo y los medios utilizad

manera efectiva la informacién de la Gobernacién
bs para su tratamiento o procesamiento, contra
ntencionales o accidentales, para asegurar el

cumplimiento de las caracteristicag de confidencialidad, integridad, disponibilidad,

legalidad y confiabilidad de la inform

1.2 OBJETIVOS ESPECIFICOS:

Mantener una politica de seguridad

controlada, enmarcada en &l manejg
del Putumayo, para asegurar la soste

Establecer las politicas, procedimig
privacidad de la informacion.

Proteger los activos tecnolégico
vulnerabilidades y amenazas inter
informatica de sus recursos.

Minimizar el riesgo de os servicios y

acion.

e la informacion actualizada, vigente, operativa y
» de riesgos de la informacién de la Gobernacidn
nibilidad y eficacia de los resultados de la politica.

entos e instructivos en materia de seguridad y

5 de la gobernacion de Putumayo de las
as o externas que puedan afectar la seguridad

sistemas mas importantes de la entidad.

Garantizar ia prestacion oportuna d
dentro de las dimensicnes de confi
confiabilidad de la informacion indis

decisiones por parte de los cargos d

Conservar las politicas de segurid

actualizadas, con el fin de mantenej

Putumayo sobre ios temas de segui

2. ALCANCE

Esta Politica aplica a todas las secre
dependientes que integran la Gobernaci
internos o externos relacionados con

e los servicios que ofrece la Entidad enmarcados
dencialidad, integridad, disponibilidad, legatidad y
pensable para la gestion institucional y 1a toma de
irectivos.

ad y privacidad de la informacion de ia Entidad
su vigencia y nivel de validez.

Concientizar a los servidores publigos, contratistas y terceros de la Gobernacién del

idad de ia informacion.

tarfas, Oficinas asesoras, oficinas y organismos
6n del Putumayo, sus recursos, todos los proceses
a administracién plblica a través de contratos o
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convenios con terceros y con todo el Estado enjpleados, cualguiera que sea §

relacion de dependencia que les une y la
desempenan.

3. DEFINICIONES

+ Base de datos: Conjunto organizado de dato
+ Clasificacion de la Informacion: Es el gjerg

informacion pertenece a uno de los niveles
Tiene como objetivo asegurar que [a informa
Confidencialidad: Propiedad que determing

sea revelada a individuos, entidades o procepos autorizados.
Comunicacion del riesgo: Intercambiar o gompartir la informacion acerg

entre la persona gue toma la decision y otras

Custodio: Es una parte designada de la entidad, un cargo, proceso, o gruf
s controles de seguridad que el propietario

encargado de administrar y hacer efectivos Ig

de la informacién haya definido, tales como ¢opias de seguridad, asignaciq

de acceso, modificacién y borrado
Disponibilidad: Propiedad de que la informa
de una entidad autorizada, cuando esta asi g

Evitacién del riesgo: Decisién de no involugrarse en una situacidon de rig

accion para retirarse de dicha situacién.
Identificacion del riesgo: Proceso para
elementos de riesgo

Impacto: Cambio adverso en el nivel de 10s ¢
Informacién: Datos relacionados que tienen
es un activo que, como otros activos impo
actividades de la entidad y, en consecuencia,

La definicién dada porla ley 1712 del 2014, ST

contenido en cualguier documento que lo
adquieran, transformen o controlen.
informacién publica: Es toda informacion
adqguiera, o controle en su calfidad de tal
Informacion puablica clasificada: Es aque
custodia de un sujeto obligado en su calfidad d
y privadc o sami-privado de una persona nat
ser negado o exceptuado, siempre que S8
necesarias y los derechos particulares o priva
1712 del 2014

Informacion publica reservada: Es aquell

custodia de un sujeto obligado en su calidad de tal, es exceptuada, de

ciudadania por dafio a intereses publicos y
requisitos consagrados en el articulo de esta

Integridad: Propiedad de salvaguardar la exdctitud y estado completc de lo

medida en que la funcion

de clasificacion estipulados e
Cion recibe el nivel de protecci
gue la informacién sdlo este

partes interesadas

cién sea accesible y utilizable
requiera
encontrar, enumerar y cara

bjetivos de! negocio logrados
significado para la entidad. La

necesita una proteccion adec

r
B sujetos obligados generen

la informacion que estando
E tal, pertenece al ambito prop

trate de las circunstancias
Hos consagrados en el articulo

B informacién "que estando

bajo cumplimiento de la tota
ey

U relacion, la
p tarea que

S personales gue sea objeto dg tratamiento.
icio por medio del cual se determina que la

h {a Entidad.
o adecuado
disponible y

a dei riesgo

)0 de trabajo

n privilegios
por solicitud
590 0 tomar

cterizar los

informacién

tantes del negocio, es esengial para las

Uada

efiere a un conjunto organizado de datos

obtengan,

ue un sujeto obligado genere, obtenga,

en poder o
0, particular

Liral o juridica por |0 que su agceso podra

legitimas y
18 delaley

en poder o
rcceso a la
lidad de los

5 activos
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Principio de confidencialidad: Toda

de datos persconales que no tengan

garantizar la reserva de la informaci
laboral o contractual con la entidad.
Propietario de la Informacion: Es

5 |as personas que intervienen en el tratamiento
la naturaleza de plblicos estan obligadas a
BN, inclusive después de finalizada su relacion

una parte designada de la entidad, un cargo,

proceso, o grupo de trabajo que tiene la responsabilidad de garantizar que la informacién

y los activos asociados con los servici
adecuadamente, y de definir y revisar
del acceso, teniendo en cuenta las pol

Reducciéon del riesgo: Acciones qy
consecuencias negativas o su impactg

Riesgo en la seguridad de la i
determinada explote las vulnerabilidad
asi dafio a la entidad, se mide en tér
que suceda un evento y sus consecus
Transferencia del riesgo: Compart
ganancia de un riesgo.

Usuario: Cualquier persona, entidad,
trabajo, que genere, obtenga, transfor
medio digital, fisicamente o a través dq
de la Unidad, para propositos propios
de usc dentro del inventario de inform
Politica: proceso de tomar decisiones
Seguridad de la informacién: con

0s de procesamiento de informacidn se clasifican
periddicamente las restricciones y clasificaciones
iticas aplicables sobre ei control del acceso.

le se toman para disminuir la probabilidad de
o0 ambas.

nformacion: FPotencial de que una amenaza
les de los activos o grupos de activos causando
minos de una combinacion de la probabilidad de
ncias.

ir con otro actor responsable, la pérdida o la

cargo, proceso, sistema automatizado o grupo de
me, conserve o utilice informacién en papel o en
e |as redes de datos y los sistemas de informacian
de su labor y que tendran el derecho manifiesto
acidn.

que se aplican a todos los miembros de un grupo.
te en asegurar que los recursos del sistema de

s
informaciéon de una empresa se utiIicaF‘l de la forma que ha sido decidido y el acceso de

informacidn se encuentra contenida,
posible par parte de las personas auto
de los limites de la autorizacidn.
Privacidad de la informacion: es el
se ocupa de la capacidad que una o
datos en un sistema informatico pued
Activos (tecnologicos): los activos
informacion 1SQO 27001, necesarios
objetivos que se ha propuesto la alta
Aplicaciones informaticas: es un sg
un usuario realizar uno o diversos tipg
Datos: un dato es una representad
espacial, etc.) De un atributo o variab
Cuenta de usuario: es una coleccidn
archivos y carpetas a los que puede
los cambios que puede realizar en él
escritorio ¢ el protector de pantaila.
Contrasefa (clave): es una forma de
controlar el acceso hacia algun recurg

asi como controlar que la modificacion solo sea
rizadas para tal fin y por supuesto, siempre dentro

aspecto de la tecnologia de la informacion (1) que
ganizacion o individuo tiene para determinar qué
en ser compartidos con terceros.

son los recursos del sistema de seguridad de la
para que la empresa funciones y consiga 10s
direccion.

ftware disefado como herramienta para permitir a
s de tareas

ion simbdlica (numérica, alfabética, algoritmica,
e cuantitativa o cualitativa

de informacién que indica al sistema operativo los
tener acceso un determinado usuario del equipo,
y sus preferencias personales, como el fondo de

autentificacion que utiliza informacién secreta para
50.
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Copia de seguridad (backup): se refiefg a la copla y archivo de
computadora de modo que se puede utilipar para restaurar la informg

después de una eventual pérdida de datos.
Servidores: es un ordenador u otro tipo de &
informacién a una serie de clientes, gue
dispositivos conectados a él. La informacion
desde archivos de texto, imagen o video
datos, etc.
Estacion de trabajo: (en inglés workstatior
destinado para trabajo técnico o cientifico,
servidores y periféricos de la red.

Host (anfitrién): es un ordenador que func
transferencias de datos. Comunmente descr
Un anfitrién de internet tiene una direccién d
de dominio Unico o nombre de anfitrién (host
Direccion IP: es un numero que identifica, d
en red de un dispositivo (computadora, ta
protocolo IP ¢ (internet protocolo).
Correo electronico: (también conocido co
electronic mail) es un servicio que permite
sistemas de comunicacién electrénicos. Los

el envio, ademas de texto, de cualquier tipg

audios, etc.).

pueden ser tanto personas
gue puede transmitir es multiy
hasta programas informaticg

) €s un computador de altas

ko como el lugar donde reside
e internet Unica (direccion ip)
name).

0 e-mail, un término inglés
el intercambio de mensajes

Virus: son programas informaticos que tieng

del computador, sin que el usuario se dé ¢

archivos del sistema con la intencidn dg modificarlos para destruir
intencionada archivos o datos almacenados ¢n tu computador.

datos de la
cién original

uipo informatico encargado de suministrar

como otros
le y variada:
s, bases de

brestaciones

hue facilita a los usuarios el acceso a los

ona como el punto de inicio ¥ final de las

un sitio web,
¥ un nombre

P manera logica y jerarquica, g una interfaz
bleta, portatil, smartphone) que utilice el

derivado de
a través de

mensajes de correo electronigo posibilitan
de documento digital (imagehnes, videos,

n como objetivo alterar el funcionamiento
enta. Estos, por lo general, infectan otros

de manera

Spam: correo electrénico no solicitado gue sp envia a un gran numero de destinatarios

con fines publicitarios o comerciales muy molestos para el usuario.

Antivirus: un antivirus es un programa infor
eliminar virus y otros programas perjudicia
sistema.

Portal web: un portal de internet (portal we

usuario, de forma facil e integrada, el acceqo a una serie de recursos y

relacionados a un mismo tema. Incluye: enlaf
aplicaciones, compra electronica, etc. Princig
a resolver necesidades de informacion espec
Intranet: red informatica interna de una emprg
de internet, en la que las computadoras estan
Red wifi: wifi es una tecnologia de comunic

internet equipos electrénicos, como computadoras, tablets, smartphones
o infrarrojos para fa trasmjsion de la

etc., mediante el usc de radiofrecuencias
informacion.

atico que tiene el propdsito de detectar y

es antes o después de que

es webs, buscadores, foros, ¢
almente un portal en internet
fica de un tema en particular.

ingresen al

D en inglés) es un sitio web gle ofrece al

de servicios
ocumentos,
esta dirigido

sa u organismo, basada en log estandares
conectadas a uno o varios servidores web.,
b cion inalambrica que permitg conectar a

o celulares,
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Licencia GPL: general public license
free software foundation y orientada
modificacion y uso de software libre.
Red local: es una red de area local {
estan conectados a poca distancia.

moviles (3g, 4g, 49 Ite, etc.) Sin impo
dispositivos conectados.

técnicos que permiten la comunic
Normalmente se trata de transmitir da
través de diversos medios (aire, vacio
Puerto: en informatica, un puerto es |
recibir los diferentes tipos de datos.
La interfaz puede ser de tipo fisica (ha
en cuyo casc se usa frecuentemente ¢
Protocolo: es un sistema de reglas qu
de comunicacién se comuniguen entr
cualquier tipo de variacion de una ma
gue define ia sintaxis, semantica y sing
los posibles meétodos de recupera
implementados por hardware, por soff

4. RESPONSABILIDADES ASIGNADAS

La Politica de Seguridad de la Informacié
de ia Gobernacion del Putumayo, inds
dependencia a la que estén adscritos y
Gobernador del Departamento de Putum
aprobacion y refrendar la aprobacidn de

El Comité de Seguridad de la Informa
anticipar y recomendar al 6rgano de gobi
para su aprobacion el texto de la politics
seguridad y estructurar las funciones
recomendar, monitorear y mejorar contif
la Informacién de la Gobernacién dei Pu

El mencionado comité es responsable
seguridad de la informacién dentro de |a

Mensajeria interna: (también cong
comunicacion en tiempo reai entre ddg
enviado a través de dispositivos cong

h

]

nuamente et Sistema de Gestidn de Seguridad de

licencia publica general). Licencia creada por la
principalmente a los términos de distribucién,

ocal area network, lan) los equipos informaticos

cida en inglés como im) es una forma de
s 0 mas personas basada en texto. El texto es
ctados ya sea a una red como internet, o datos
rtar la distancia que exista entre [os dos (0 mas)

Redes de comunicaciones: una red de comunicacicnes es un conjunto de medios

acion a distancia entre equipos autdnomos.
tos, audio y video por ondas electromagneticas a
cable de cobre, fibra dptica, etc.).

na interfaz a través de la cual se pueden enviary

irdware) o puede ser a nivel ldgico o de software,
el término puerto l6gico.

e permiten que dos o0 mas entidades de un sistema
e ellas para transmitir informacioén por medio de
gnitud fisica. Se trata de ias reglas o el estandar

sronizacion de la comunicacion, asi como también

cién de errores. Los protocolos pueden ser
ware, o por una combinacién de ambos.

y

n es obligatorio para todos los empleados publicos
ependientemente del tipo de relacion, regidn o

el nivel del cargo o funcion que desempefien. El
ayo aprueba esta Politica y es responsable de su

sus actualizaciones.

idn de la unidad es responsabie de examinar,

prno departamental encabezado por el gobernador

de seguridad de la informacion, ias funciones de
generales de seguridad de la informacién,

umayo.

de definir las estrategias de capacitacidn en
Administracion del Departamento.
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El Coordinador del Comite de Seguridad de la
las actividades del comité de seguridad de |3
implementacién, seguimiento y contro! de la pol

El propietario del activo de informacién es resq

perfiles de usuarios y niveles de autorizacién p
su ubicacion, funcién y hahilidades,

Son responsables de mantenerlo completo
informacién mientras gue es desarrollado, prody

Quien ejerza el cargo de secretario, o lider del 4
a todo el personal que se vincule con la Goj
obligaciones respecto al cumplimiento de la Po
todos los estandares, procesos, procedimientos
del Sistema de Gestién de la Seguridad de la In

De igual forma, serd responsable de la notificaci
de los cambios o actualizaciones gue en ella se

la suscripcién de los acuerdos de Confidencialiflad y de labores de capacitac

en materia de seguridad segun los iineamientos
de la Informacion de la Entidad.

Los profesionales universitarios y equipo de trat

los lineamientos de la presente politica y cum

seguridad informatica se establezcan para la o

mantenimiento de los sistemas de informacion e

El Archive General del Departamento en col

tecnologia e Informacién determinaran el invenja

tecnolégicos de los cuales son propietarios o cu
el Almacén General del Departamento en respor

Quien ejerza el cargo de Jefe de Oficina Asesorg
gue los contratos, convenios u otra documentaci

informacion y promover la g
tica.

cido, mantenido y utilizado,
jrea de  Talento Humano, dek
itica de Seguridad de la Infor
practicas, guias y lineamiento
ormacion.

produzcan a todo el personal|

establecidos por el Comité d

lir los requerimientos que en
infraestructura tecnoldgica de
bhoracion con la Unidad de

todios, el cual sera revisado y

nformacién sera responsable fe coordinar

ocializacion,

onsable de clasificar, mantener, actualizar
y mejorar, asi como se realizan actualizacionds de perfiles y clasificaciones

, definiendo
hra acceder a la informacién de acuerdo a
confidencial. y disponible ¢l activo de

era notificar

ernacién de Putumayo, el detalle de las

macién y de
5 gule surjan

Bn y socializacion de la presente Politica y

a través de
én continua
e Seguridad

ajo de la Oficina de Gestidén Tecnologia e
Informacién en coordinaciéon con la Secretaria c‘le Servicios Administrativos, d

eben seguir
materia de

peracion, administracién, comunicacion y

la Entidad.

gestidén de

rio de activos de informaciér) y recursos

avalado por

sabilidad de los respectivos fideres.

al verificara
5 publicos y

de Contratacién Departamen
hn de la entidad con servidore

—

con terceros incluya los lineamientos de la Polifica de Seguridad de la Informacién de la

Entidad.

Es responsabilidad del usuario de la informa
procesarla conocer y cumplir con la politica de s4
La Oficina de Control interno de Gestion es
periddicamente la infeormacidén contenida en dq
actividades relacionadas con la gestion de a
responsable de informar sobre el cumplimiento d
de la informacién establecidos por esta politica y

cion y de los sistemas utilizados para
bguridad de la informacién vigente.
responsable de monitorear ly controlar
bcumentos, sistemas de informacién y/o
ctives de informacion. Esta Oficina, es
los iineamientos y practicas de seguridad
la normativa adicional aplicable.
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5. POLITICAS DE SEGURIDAD DE LA
PUTUMAYOQO

Con la definicion de las politicas de
GOBERNACION DE PUTUMAYO busg

NFORMACION DE LA GOBERNACION DEL

seguridad y privacidad de la informacion, la
ca preservar sus activos de informacién (los

servidores publicos, la informacién, los procesos, las tecnologias de informacién incluido el
hardware y el software) y permitir un adecuado proceso de gestion de la informacion
garantizando la integridad, confidencialidad y disponibilidad, asi como también la

continuidad de los servicios de |la Entidadg.

Con el fortalecimiento del procedimiento
busca establecer al interior de la entid

de la seguridad de la informacién de la Entidad se
ad cultura por parte de los servidores publicos,

concientizacion y uso de buenas practicas permitiendo apoyar los procesos de la Unidad

Gestion Tecnologia de Informacién de la

Administracién departamental.

Ademas de convertirse en un compromisp por parte del Mandatario(a) y los secretarios(as)
de despacho de cada una de las deperndencias, los cuales deben promover su difusidn,

consolidacion y cumplimiento.
6. CONCEPTOS BASICOS

La seguridad de la informacion se defin

2 COMO la preservacion, aseguramiento y respeto

de las siguientes caracteristicas de la infprmacion:

e Confidencialidad: fos activos de informacién solo pueden ser accedidos y protegidos

por usuarios autorizados.

e Integridad: El contenido del activo de informacion debe ser inmutable y completo.
Los cambios realizados deben sgr guardados, asegurando su confiabilidad.
e Disponibilidad: el contenido informativo solo puede ser recopilado durante periodos

breves por usuarios con los permi

7. COMITE PARA LA SEGURIDAD DE

La Gobernacién de Putumayo, regula 1a
mediante la constitucién de un Comité
Informacion, cuya composicion y func
integrado por:

Jefe de Oficina de Control Internp

*« o » . -

Unidad de Gestion de Tecnologia

sos correspondientes,

LA INFORMACION.

organizacién de la seguridad de la informacion,

Técnico denominado Comité de Seguridad de la
ones seran reguladas por un grupo de trabajo

Secretario de Gobierno o Delegado
Secretaria de Servicios Administrativos

de Gestion

Jefe de! Area de Archivo Departamental

e Informacion.
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Los miembros del Comité estan obligados a reyvisar y actualizar anualmente

seguridad de la informacion, presentar proyec
Departamento para su aprobacién mediante el

Los secretarios, jefes de Departamento o jefes
y evaluar {os activos de informacion en sus

lineamientos de gestion establecidos en esta politica y en las normas,
por el Comité de Seguridad y

lineamientos y procedimientos recomendados
adoptado por el Gobernador del Departamento.

8. POLITICA DE SEGURIDAD DE LA INFORM

La politica de seguridad es un documento de
Gobernador con la seguridad de la informaci
riesgos relacionados con dafios, mejorar la efici
el cumplimiento de las funciones misionales deg
las TIC.

9. IDENTIFICACION, CLASIFICACION Y VAL(
INFORMACION.

Cada area o dependencia de la Entidad, bajo la
Informacion y sobre la base de un inventario
activos de informacién con los que cuenta, hay
medios de combinar la clasificacion, calificacior
regulados por la Unidad de Gestion de Tecnolog
de gestiébn de inventario eficientes para cad
disponibilidad, integridad y confidencialidad de |

10. SEGURIDAD DE LA INFORMACION EN EL

Los funcionarios de la Gobernacion del Putuma
o relacién contractual, la dependencia o el cam
funcion, cargo o actividad a que se desempefie,
la fuente de informacion. informacion del usy
relacionados. La UWnidad de Gestidon de Tecn
inventario completo y actualizado de las configu

La Unidad de Gestion de Tecnologia e Informacig

para los diferentes perfiles.

hicto administrativo correspond

]

n. Esta politica contribuye a n

|
0s o recomendaciones al Go

respectivas areas, y deber

ACION

to nivel que demuestra el con

encia en fa gestion de proyecta
la unidad apoyadas en el usd

DRACION DE ACTIVOS DE

supervisiéon del Comité de Seg
e, debera mantener un inver
a sido procesada y fabricado
. Ubicacion y acceso a la info
a e Informacidn, para brindar h
b area 0 dependencia, gue
bs datos.

| TALENTO HUMANO

po en el que se desempefie, y
ario, incluido el hardware vy

aciones creadas.

0, independientemente del tip

debera contar con un registrg

n; define los atributos que se g

a politica de

bernador del

iente,

de unidades u oficinas, deberan identificar

i

n seguir los
eglamentos,
apropado y

npromiso del
ninimizar los

s y asegurar
correcto de

uridad de la
itario de ios
La forma y
rmacion son
grramientas
asegura la

0 de trabajo
el grado de
de perfil de
el software

plogia e Informacion debe mantener un

eben definir
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l.a Unidad de Gestidn de Tecnologla e
mejorara y difundird el manual sobre °R
Informacién en la Gobernacién del Putum

La responsabilidad de la custodia de cual
producide por un empleado jubilado o
secretaria o dependientes o superviso
modificacion de la cadena de custodia
terminacion o reposicionamiento

11. ASPECTOS GERENCIALES Y OPE#

Para que las politicas y estandares de sg
debe adoptar métodos de trabajo, practig
cumplimiento de ias estrategias de la orga
el control de cambios y la documentacid
organizacionales que, si bien no estan g
informacion, deben establecerse e implen|
de los activos de la empresa.

12. RESPONSABILIDADES DE LOS EM

Todas v tcdos los servidores publicos de
el tipo de trabajo o relacién contractual, dq
a que estén adscritos y la tarea o trabajo
gue contenga términos y condiciones g
como las reglas y configuraciones que pe

Los procedimientos para la obtencid
caracteristicas de cada una de esa
actualizados por cada departamento, sec
emita el documento. software dei equipo

El Lider de Talento Humano, en colabof
informacion, sera responsable de crear

~]

retaria o filial, de acuerdo con los lineamientos que

Informacién elaborara, mantendra, actualizara,
asponsabilidad Personal por la Seguridad de la
ayo”,

yuier documento o registro mantenido, utilizado o
reubicado recae en el jefe de departamento,
r del contrato; En todo caso, el proceso de
debe ser parte integrante del procedimiento de

RACIONALES

guridad sean efectivos, el gobierno de Putumayo
as comerciales y procedimientos en el marco del
nizacion. Por o tanto, existen ciertos temas como
n de los sistemas, procedimientos y estructuras
irectamente relacionades con |la seguridad de la
rentarse para garantizar una adecuada proteccion

PLEADOS PUBLICOS.

a Gobernacion del Putumayo, cualquiera que sea

epartamento, secretaria u organismo dependiente,

que desempefien, deberan suscribir un convenio

e rigen el uso de los recursos informaticos, asi
rmmiten el uso de la informacion de la organizacion.

n de las respectivas configuraciones y las
configuraciones deberan ser mantenidos vy

acién con la Unidad de Gestidén de Tecnologia e
actualizar, mantener e implementar un plan de

6n basado en proyectos de socializacion y mejora,

capacitacion en seguridad de la informac
de la informacién personal y colectiva para todos

concientizacion en temas de seguridad
los empleados.

ormacion publicara en medios impresos y virtuales
re otros, informacién relacionada con temas de
isabilidad en el manejo de informacién, manejo de
nenazas a la seguridad, y mas.

La Unidad de Gestion de Tecnologia e Inf
como intranets, correo electrénico, ent
seguridad de la informacion como respof
registros, archivos, mejores practicas, ar
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13. RESPONSABILIDADES DE [LOS USUAR!

La Unidad de Gestion de Tecnologia e Informa
los usuarios externos y empleados de organi
autorizados por un designado dentro de la
responsable de controlar y monitorear el uso rad
el uso justo de ias tecnologias, recursos si se p

Los procedimientos de registro y seguimien
implementados y mantenidos por La Unidad de
Gobernacion del Putumayo en colaboracidén cof

E! propietaric de los activos de informacién s
externos autorizados para que hagan un buen U
tecnologia proporcionada.

Todos |os usuarios externos, sin excepcion, de
uso de la informacién organizacional y 10s recur

Las cuentas de usuarics externos deben config
de vencimientc no mayer a dos (2) meses, reng

14. USUARIOS INVITADOS Y SERVICIOS DE

El acceso de |os usuarios no registrados al sitio
infoermacién de [a organizacion o para interactu
asi como |os servicios de Internet a los que pued
publica, pero deben tener restringido el acceso
de banda. Si el usuaric invitade no ha completa
acceso a cualquier otro tipo de recursos de infor:

15. SEGURIDAD FiSICA Y DEL. ENTORNO

DS EXTERNOS

}zaciones 0 empresas externg

q

cion de la Gobernacién del Py

Gobernaciéon de Putumayo,
ional del acceso a la informacic
roporcionan.

to de dichos usuarios serarn
Gestidon de Tecnologia e Infor
i Servicios al Ciudadano.

Bra responsable de instruir a
sc de los componentes de infg

ben aceptar por escrito 1as co
50s TIC.

urarse especificamente y ten
vable segln la naturaleza del

IACCESO PUBLICO.

veb debe estar autorizado Unig
y realizar transacciongs comy
n acceder, protegidos con ung
nc autorizado. sitio web y Iim
o el proceso de registro, no g
nacion, aplicaciones y/o herrar

=3
=~

tumayo; con
s deben ser
guien sera

n y fomentar

diseflados,

macion de la

los usuarics

yrmacion y la

ndiciones de

or una fecha
isuario.

tamente a la
b cludadano,
3 contrasefia
te de ancho
e permite el
nientas TIC.

htros de datos y salas de comunicacicnes
B e informacion de la Gobgrnacion del
e acceso, controles y registros para esas

Se debe controlar y restringir el acceso a los ce
criticas. La Unidad de Gestion de Tecnologi
Putumayc preparara y mantendra estandares ¢
areas.

Seguridad del dispositivo:

Les servidores que contienen informacién y sen
en un entorno seguro y protegido con al menos:

icios organizacionales deben mantenerse

Seguridad fisica y control de acceso.
Sistema de deteccidn y extincion de ince
Control de humedad y temperatura.

hdios.
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*

Bajo riesgo de inundacion.
El sistema eléctrico esta
alimentacion ininterrumpida

Teda la informacién corporativa en fo
aprobados por La Unidad de Gestion de
Putumayo. La informacion de la organiza
sin la respectiva aprobacién por escrito
organizacion.

Los equipos criticos de comunicaciones

regulada y protegidos por un convertidor

re

gulado y respaldado por un sistema de

rmato digital debe almacenarse en servidores
Tecnologia e Informacién de la Gobernacién del
cidon no podra almacenarse en servidores ajenos,
del comité de seguridad de la informacion de la

deben estar alimentados por una red eléctrica
de frecuencia.

La Unidad de Gestion de Tecnologia e Informacion de la Gobernacion del Putumayo debe
asegurarse de gue la infraestructura de 13 red de datos local se mantenga y sea totalmente

compatible con el hardware y el software

Las estaciones de trabajo deben estar g
personal del establecimiento, quien debg
y en la responsabilidad personal por el us

Los medios en los que se almacene
adecuadamente de acuerde con las pdg
Tecnologia e Informacién de la Gobernac
fin,

Las organizaciones dependientes son
definidos para crear y administrar copias

16. AUTORIDAD DE OPERACIONES Y

Los empleados vinculados a la Goberng
manera diligente, efectiva y responsable
La Unidad de Gestidn de Tecnologia ¢
Cuando existan hechos que lo justifique
informes podran ser realizados directa
ncvedad.

La Unidad de Gestién de Tecnologiae In
disponer de las herramientas informaf
informes.

La Unidad de Gestién de Tecnologia
disefiara, mantendra y difundira normas

investigacion de incidentes de seguridad.

rotegidas y ser operadas adecuadamente por el
estar capacitado en el contenido de esta politica
50 y manejo de la informacién de la organizacion.

n las copias de seguridad deben mantenerse

liticas y normas que La Unidad de Gestion de
ion del Putumayo desarrclle y mantenga para este

responsables de adoptar y seguir estandares
de seguridad.

COMUNICACIONES

1cién de Putumayo estan obligados a reportar de

as brechas significativas de seguridad a través de
> Informacion de la Gobernacién de! Putumayo.
Ny concurran circunstancias excepcionaies, estos
mente por el observador del incidente o de la

formacion de la Gobernacion del Putumayo debera
jcas necesarias para la elaboracién de dichos

e Informacion de la Gobernacion del Putumayo
. procedimientos y lineamientos para el reporte e
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La Gobernacién del Putumayo podra, de confofmidad con la ley, interceptar

las comunicaciones a través de diversos mecan
de Seguridad de la Informacion y en todos los
decision.

La Oficina de Gerencia de Tecnolegia de la Infoi

para ia operacién de los sistemas de informacipn cuando los sistemas de inf

estén disponibies que tengan un impacto signifig

afecten la continuidad del negocio. Se deben seguir los procedimientos estab
garantizar fa confiabilidad del servicio que brindgn.

17. PROTECCION CONTRA SOFTWARE MALF

Se debe proteger todos los sistemas de infol
muitinivel gue involucre controles humanos, fisig

La Unidad de Gestion de Tecnologia e Inforr
elaborara y mantendra un conjunto de politic3
guias que garanticen la mitigacion de riesgos as
y técnicas de hacking.

Come control basico, todas las estacicnes de
edificio central y sedes externas deben ests

de virus. Los usuarics de la estacion no estan

arquitectura cliente servidor, con capacidad de T
a

smos con la autorizacion previ
casos, previo aviso a los afeq

macion mantendra procedimie

ativo en el desarrollo normal d

ICIOSO Y HACKING.

Fmacion teniendo en cuenta
o0s técnicos y administrativos.

r protegidas por software a

0 monitorear

a del Comité
tados por la

ntos escritos
ormacion no
el negocio o
lecidos para

un enfoque

naciéon de la Gaobernacién dgl Putumayo
s, normas, estdndares, procgdimientes y
hciados a amenazas de softwdre malicioso

trabajo de la Gobernacion dg Putumayo,

ntivirus con

tualizacidon automatica en cugnto a firmas
torizados a deshabilitar este gontrol,

La Unidad de Gestién de Tecnologia e Informdcion de la Gobernaciéon del Putumayo es

responsable de monitorear el tréfico de la red
inusual o adversa.

El area responsable estéd obligada a mantener U
reportadas por las autoridades competentes y
pueda tener un impacto significativo en el funci
aplicaciones y el software en general.

18. COPIAS DE SEGURIDAD

ctuar en consecuencia cuand

local cuando hay evidencia de actividad

na base de datos de alertas de seguridad

b Uuna alerta

namiento del sistema, la infotmacion, ias

Toda la infoermacidn contenida en el inventdrio de actives de informacibn de una

organizacion o de interés para un proceso ope
copias de seguridad realizadas de acuerdo con
de Seguridad de la Informacién por escrito.

Este procedimiento debe incluir actividades para

Los registros de respaido deben almacenarse
proposito.

almacenar copias en lugares

En una base de datos cread

fativo o critico debe protegerse mediante
os procedimientos ordenados per Comité

seguros.

a para este
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Comité de Seguridad de la Informacio
seguridad, la gestién y [a conservacion d

La Unidad de Gestién de Tecnologia e I

proporcionar herramientas para gue sus
los registros de respaldo.

La Oficina de Control interno esta obliga
el correcto funcionamiento de los proced

n debe definir los procedimientos de copia de
c las copias de seguridad.

formacion de la Gobernacion del Putumayo debe

dependientes vean los registros de informacion y

ia a realizar auditorias aleatorias para determinar
mientos de contingencia.

Las operaciones de respaldo de informa\cic’m critica deben realizarse y mantenerse en un

programa determinado y publicado.

|.a realizacién de copias de seguridad de
usuarios individuales es responsabilid
responsabilidad de realizar las copias

propietario del capital de informacién del

E! usuario debera entregar copias de seg
registro y custodia. Se deben proporcion
lo gue no genera responsabilidad algu
Informacién de la Gobernacién del Putun

19. ADMINISTRACION DE REDES LOG

Configuracién de terminales de red, enry
deteccion de intrusos y otros dispositivo
acompafiado de una copia de segurid
Tecnologia e Informacién de la Goberna

Todos los dispositivos tecnologicos deb
Unidad de Gestion de Tecnologia e Infor,
conectarse a cualquier nodo de la red de
una dependencia desconecta los dispg
conexidon como un incidente de segurida

20. INTERCAMBIAR INFORMACION C

Las solicitudes de informacién de tercern
Interno de Gestidn y remitidas a los resg
Las solicitudes de informacion a entidad
gque permita deiar constancia de la soli
asunto y fecha.

los archivos utilizados, mantenidos o creados por
ad exclusiva de dichos usuarios, es decir, la
v actualizarlas es directamente de cada usuario
Sujeto.

uridad al jefe de departamento respectivo para su
ar los medios para llevar a cabo estas actividades,
na para La Unidad de Gestion de Tecnologia e

nayo

ALES.

tadores, conmutadores, cortafuegos, sistemas de

s de seguridad de red; Debe estar documentado,

ad y mantenide por La Unidad de Gestién de

cién del Putumayo.

en ser revisados, registrados y aprobados por La
macion de la Gobernaciéon del Putumayo, antes de
datos y comunicaciones de la organizacion. Indicar
ysitivos que no son de confianza y reporta esta
d para ser analizado e investigado.

ON ENTIDADES EXTERNAS.

0s deben ser aprobadas por la Oficina de Control

cnsables de la gestién y custodia.

05 externas deberan realizarse por un medio valido
citud, en donde debera identificarse el remitente,
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Toda la informacion organizacional debe ser
coiombianas y la normativa apiicable.

21. INTERNET Y CORREO ELECTRONIGO Y SISTEMAS DE INF

AUTOMATIZADOS

Reglas para el uso de intranet, Internet, softwa
de informacion automatizados, paquetes y servi
desarrollada, mantenida y actualizada por U
Informacion de la Gobernacidn del Putumayo y
en todos los casos este comité debe velar por g
la organizacion y la gestion responsable de sus
y las comunicaciones.

22. INSTALACION DE SOFTWARE

Toda instalacion de software que se realice
instalados en la Gobernacién del Putumayo, deb
de Tecnologia e Informacion de la Gobernacio
desarrollado para tai efecto.

No esta permitido instalar software que viole las
de autor, especialmente la Ley 23 de 1982 y ley
Tecnologia e Informacidon de ia Gobernacidn

software ilegal y registrarlo como un incidente dg

manejada de conformidad ¢

re antivirus, sistemas operativ
rios de software de oficina La
a Unidad de Gestién de T
El Comité de Seguridad de Ia
| cumplimiento del codigo de |
recursos en tecnologias de la

sobre sistemas operativos

 del Putumayo de acuerdo a

leyes de propiedad intelectua

Hel Putumayo debe desinstal

bn |as leyes

ORMACION

0s, sistemas
reglas seran
ecnologia e
nformacion:
htegridad de
informacion

previamente

sra ser aprobada por La Unidad de Gestidn

un proceso

y derechos

s relacionadas. La Unidad dg Gestion de

ar cualguier

seguridad que debe ser investigado.

{ & Unidad de Gestion de Tecnologia e Informdcion de la Gobernacién del Putumayo es

responsable de mantener una base de datos
autorizado para ser utilizado e instalado en los s

23. CONTROL DE ACCESO

23.1 TIPOS DE ACCESO

[jue contenga un repositorio

He software

stemas informaticos de la organizacién.

El acceso a los recursos informaticos de una grganizacién debe estar restringido a una

canfiguracion de usuario definida por el Comité g

23.2 CONTROLES DE NOMBRE DE USUARIO

Se debe controlar el acceso a la informacion r

La Unidad de Gestion de Tecnologia e informa
responsable de |la preparaciéon, mantenimiento y

Y CONTRASENA

Lion de la Gobernacion del P

e Seguridad de la Informacién

bstringida. Se deben utilizar sistemas de
autenticacion que gestionen automaticamente log inicios de sesién o las firmas

digitales.

dtumayo es

bublicacion de los documentos|de servicio
de red proporcionados por la organizacion a gus funcionarios, ciudadanos

y terceros.
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Ademas, debe desarrcllar, mantener y
cuentas de usuario para el uso de servici

Ei acceso a los sistemas informaticos, y
responsabilidad del personal respons
informacién.

La Gobernacion de Putumayo debe esf
cuentas de usuario requeridas por los fu
de red.

El control de acceso a los dispositivos
Unidad de Gestidn de Tecnologia e Infg
contrasefas deben cifrarse o cifrarse y a

Las contraserias de los administradores ¢
La Unidad de Gestién de Tecnologia e
deberan ser cambiadas periddicamente
asignado al cargo.

Ademas, La Unidad de Gestidén de Tg
Putumayo debe desarrollar, mantener y
correcta definicidn, uso y complejidad de
Al terminar la relacion contractual o 12
Putumayo, La Unidad de Gestion de 7|
Putumayo emitira un certificado de susp
respectivos usuarios, dentro de cada si
operado (intranet , correo electrdnico, siy
por un periodo de tiempo razonable deb
o régimen laboral, vencido el plazo, la cy

|
24. COMPUTADORA MOVIL

l
I

La Gobernacion del Putumayo, gue
Informacion de la Gobernacién del Puty
gue genera la informacién y datos
notebooks, PDA, celulares, etc.). Con bg
es el responsable de coordinar con La |
la Gobernaciéon del Putumayo |a elabor
de capacitacidén para promover la forma

Las redes inalambricas presentan nuevg
evaluados y abordados de acuerdec co

Redes Inalambricas elaborada por el Co

publicar procedimientos de administracion de
hs de red.

a los datos gue los contienen; es de exclusiva

able de dichas aplicaciones ¢ sistemas de

orzarse por mantener al minimo la cantidad de

ncionarios y tercercs para acceder a los Servicios

intermedios de la red es responsabilidad de La
rmacién de la Gobernacién del Putumayo. Estas
macenarse de forma segura.

le los diverses sistemas deberan mantenerse bajo

Informacién de la Gobernacién de! Putumayo y
y en todos los casos cuando cambie el personal

scnologia e Informacién de la Gobernacidon del

actualizar procedimientos y lineamientos para la
las contrasefias de los usuarios.

boral de un empleado con la Gebernacidén del

ecnologia e informacién de la Gobernacion del
ension y/o cancelacion de cuentas creadas a los
stema de gestion de informacién en el que haya

temas de informacion automatizados, entre otros)
do a la posible renovacién de la relacién, contrato
enta sera cancelada si no hay renovacion.

idera La Unidad de Gestion de Tecnologia e
mayo, debe reconocer el alto nivel de exposicidén

almacenados en dispositivos maviles (laptops,
se en lo anterior, el Encargado de Talento Humano
Unidad de Gestion de Tecnologia e informacién de
acion, mantenimiento e impiementacion de planes
Cidn y sensibilizacién en materia de seguridad.

s riesgos de seguridad que deben ser identificados,
n Jos lineamientos de la Politica de Seguridad de

mité de Seguridad de la Informacion.
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25. AUDITORIA Y SEGUIMIENTO

Todo uso de los recursos informaticos de
monitoreado y auditado de acuerdo con los [if
Gestiéon TIC

26. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SIST

INFORMACION.

Software

Para apoyar los procesos misionales y estratégicos la Gobernacién de Puty
hacer uso intensivo de las Tecnologias de la Infprmacion y las Comunicacione

Los sistemas de software utilizados pueden sef adquiridos a través de terce
desarrollados por personal vinculado a la Gobemacién de Putumayo.

La Unidad de Gestion de Tecnologia e Informac
elaborar, mantener y difundir el "La Metodologia
Gobernacion de Putumaye” que incluya lineamie
y demas artefactos que sirvan para regular lo
ambiente de mitigacidn del riesgo y aseguramie

Todo proyecto de desarrollo de software intg
|dentificacidon y Valcracion de Riesgos del proye

La Gobernacién de Putumayo no debe emprend
sistemas de software de alto riesgo gue no pued

Los sistemas de software adquiridos a través de
de estandares de calidad durante su desar
tecnolégicas existentes en la entidad.

27. CUMPLIMIENTO

Todo uso justo y monitorear el uso de los recursgs Tl Informacion y comunicaci
de la entidad, deben cumplir con las normas ints

reglamentos nacionales vigentes, incluyendo ia

dentro del gobierno de Putumayo.

a Gobernacion de Putumay

6n de la Gobernacion del Puty
de Desarrollo de Sistemas Sg
htos, procesos, buenas practic
5 desarrollos de software ints
ito de la calidad.

bto.

er ningun desarrollo, ni mante
an remediarse.

erceros deberan acreditarel ¢
ollo e integracion con las

o0 debe ser

eamientos establecidos por Ip Oficina de

EMAS DE

imayo debe
S.

ras partes o

mayo debe,
ftware en la
as, plantillas
rNOS en un

rno debe contar con un documento de

nimiento, de

umplimiento
plataformas

pnes dentro

rnas y reglamentos, asi comg las leyes y
Resolucion 266 del 30 de mayo de 2013,
por la cual se regula el soporte tecnolégico, la compra y/o desarrollo de hardwar

&y software
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28. RESTAURACION DE LA INFORMACION

Activos relacionados: Datos

Todos los sistemas de informacién que
documentacion necesaria para garantiz
informacion.

Cada procedimiento de

restauracion

¢omponen la plataforma de la entidad incluiran la
ar la ejecucion de tareas de recuperacidn de la

de informacion incluird las funciones vy

responsabilidades del personal participante en la restauracion de esta.

29. SOFTWARE DE LOS EQUIPOS DE

Activos relacionados:
Aplicaciones informaticas

Todos los computadares de [a entidad e
su respectivo antivirus licenciado.

La informacion se almacenara Unicamen
fin.

El personal encargado de La Unidad
Gobernacion del Putumayo realizara el s
a la red de la entidad.

El personal encargado de La Unidad
Gobernacion del Putumayo programara
de los equipos de computo conectados 3

30. SERVIDCRES
Activos relacionados:

Equipos informaticos.
Talento Humano.

COMPUTO.

staran configurados y vinculados al dominio y con

le en la particion del disco durg, destinada para tal

de Gestidbn de Tecnologia e Informacion de la
eguimiento de los equipos de computo conectados

de Gestion de Tecnologia e Informacion de la
y ejecutara mantenimiento preventivo al software
y la red de la entidad.

Los servidores que proporcionan los seryicios a la entidad deberan:

Funcionartodos los dias (7 X 24)
(A excepciones programadas).
Ser monitoreados por el person
Informacion.

Recibir mantenimiento preventiv

con el fin de garantizar ia disponibilidad del servicio
al asignado en el Unidad Gestién Tecnologia de

b minimo dos veces al afio y recibir mantenimiento

semestral {de acuerdo con e} plan de mantenimiento).

Recibir mantenimiento a

su configuracion,

nual

que incluya ia revisiéon de
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Los Servidores de la entidad no deben ser empl
instaladas aplicaciones de usuario final, tales
electrénico, asi como tampoco software de escr

Las excepciones a esta recomendacion deben
profesional universitario de La Unidad de G¢g
Gobernacidon del Putumayo, en el caso de gue
de software de usuario final para el funcionamie

Los usuarios con derechos de administrador def
administrativo y otra para tareas generales. S
administrador so6lo cuando se tenga que realiz3
estos privilegios.

31. MANTENIMIENTO Y SEGURIDAD FiSICA.
Activos relacionados:
Equipos informaticos

Instalaciones
Redes de comunicaciones

Se debe mantener actualizado el inventario de t¢dos ios equipos y dispositivos

parte de la infraestructura tecnologica de la Entid
de adquisicion, proveedor, modelo, responsable
responsable estime conveniente, ademas de cof
equipo y las configuraciones o mantenimientos
Gestidén de Recursos Fisicos reporte a La Unida
de ia Gobernacion del Putumayo los nuevos
comunicaciones para ser ingresados al sistema

bados como estaciones de tral
como navegadores y clientg
torio.

estar documentadas y aprot
stion de Tecnologia e Inform]
Bigunos servidores requieran |
hto de aplicaciones.

en tener dos cuentas distintas
£ debe usar ia cuenta con p
ren el servidor trabajos que 1

hd, debe incluir caracteristicas
garantia, y demas aspectos g
tener ta hoja de vida del estag

de Gestion de Tecnologia e
ingresos de elementos de t
e seguimiento que se maneja

La Unidad de Gestion de Tecnologia e Infor
realizara el mantenimiento periddico preventivo
de su instalacion, la verificacion de la

acondicionamiente especifico, de acuerdo con e

La Unidad de Gestion de Tecnologia e Inform
formulara y ejecutara ei plan de mantenimiento p

El cambio de lugar al interior del area de un equ

cidon de la Gobernacion de

informa
procedimiento establecido.

acion de la Gobernacion de
reventivo de los equipos.

po de coémputo se debe coord

ealizados. Es necesario que 1

bajo, ni tener

s de correo

adas por el
acion de ia

8 instalacion

. una de uso
riviliegios de
equieran de

que formen
como: fecha
ue ia oficina
o actual del
h Unidad de
informacion
ecnoliogia y
en el area.

Putumayo

a
ylc:orrectivo de los equipos, la conservacion
guridad fisica en

tica, y su

Putumayo

inar con La

Unidad de Gestion de Tecnologia e Informacign de la Gobernacién del Putumayo, los

cuales dispondran de las condiciones adecuada
red, eléctrico y demas aspectos; asi como tamb
razones de cambio, y el nombre del nuevo respo

k para su traslado tales como
£n se debe actualizar en el in
nsable si lo hay.

. puntos de
ventario las
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Los equipos de computo, cables, UPS, p
de almacenamiento y de comunicacion
contra todo riesgo.

No esta permitido el consumo de liquidos
o lugares donde se encuentren los equip

32. DOTACION Y PROTECCION DE LO

Activos relacionados:
Equipamiento auxiliar
Instalaciones

Se deben implementar mecanismos d
medidores de temperatura, humedad,
cableado debidamente instalado, puerta
se encuentran los equipos de comunicag
de protegerios.

Las instalaciones de comunicaciones y
personas o materiales, y libres de cualqy

La Unidad de Gestién de Tecnologia e |
contar con un plano actualizado de las in
de la Entidad.
33. GESTION DE LA CONTINUIDAD DI
Activos relacionados:
Inventario de activos
La Unidad de Gestién de Tecnologia e It

apoyo de la alta direccion (Gobernador y
informaticas que contenga al menos los

ldentificar los sucesos que pued

entidad, asi como también idef

seguridad de la informacién.

Contar con procedimientos info
operacion de ta Entidad.

Tener los respaldos de informag

donde se encuentran los equipos

anta eléctrica, aires acondicionados, dispositives
inalambrica, deben estar amparados en pdlizas

alimentos, ni humo dentro de los centros de datos
ns de computo.

S CENTROS DE DATOS

e seguridad fisica como detectores de humo,
sensores de movimiento, aire acondicionado,

5 seguras y demas elementos en las areas donde

ion y servidores propiedad de la entidad con el fin

eléctricas deben estar protegidas del paso de
ier interferencia eléctrica 0 magnética.

nformacion de la Gobernacién del Putumayo debe
stalaciones de red de comunicaciones y eléctricas

FL NEGOCIO

formacién de la Gobernacion del Putumayo con el
Secretarias) deben crear un plan de contingencias
siguientes puntos:

en ocasionar interrupciones en los procesos de la
ntificar los riesgos, y las consecuencias para la

rmaticos alternos que permitan continuar con la

ién en un lugar seguro, fuera del perimetro fisico

D .
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Tener el apoyo de medios magnéticosl
procesos necesarios para reconstruir (03

Se debe disponer de los planes net
operaciones y asegurar la disponibilidag
de tiempos requeridos, después de la in
para la entidad, para que toda accig
degradacién posible de los datos.

soporte, a lcs cuales se pueda llamar en

Ejecutar pruebas de la funcionalidad y re
la identificacién de prioridades para aseg

34. RESTRICCIONES

Las politicas definidas anteriormente se establd
de todos los servidores publicos de la GOBERNA
ser divuigadas a través de toda ia organizacion

y
confianza y garantice la funcionalidad de los sis

Se prohibe intentar, evadir o violar fa 4
cualguier host, red o cuenta.

Se prohibe a cualquier usuario acceder
0 medios de autenticacién de otros usug
usuario propietario de la misma.

Se prohibe el almacenamiento, instalag
ficenciado o no autorizado o de datos no
la Gobernaciéon de Putumayo.

Se prohibe el uso, distribucién y ejecucion
dafio, hostigamiento, molestias a perso
traumatismos en la continuidad de los se
de los sistemas.

Se prohibe el hurto, robo, sustraccién o
materiales, equipos y otros elementos pe
la Gobernacion de Putumayo.

~Se prohibe el acceso, modificacion o a

datos o informacion de los activos informgticos de la Gobernacién de P

Es importante tener un directorio actuglizado del personal interno g

o en forma fisica (documer
archivos danados.

esarios para mantener o rg

errupcion o la falla de los proc

isiones periddicas del plan de
urar su actualizacién y su efic

cen como un firme compromi
ACION DE PUTUMAYO y asi
endo impiementados de forma
emas de la Entidad:
eguridad o autentificacion de

b servicios informaticos utilizai
rios. AUn con la autorizacion

ion, configuracién o uso de
butorizados en os equipos infg

de software o codigo mailicios

Fvicios informaticos o vulnere |

IS0 nNo autorizado de: datos, i
rtenecientes a los activos info

teracion no autorizada de co

scuperar
de la informacién en el grado y la escala
£s0s criticos

has, dafio o alteracion de inf

ritos), de los

las

bn correctiva se efectie con la minima
externo de
el momento que se presente las falias.

acuerdo con

acia.

B0 por parte
1ismo deben
gue genere

usuario de

ndo cuentas
expresa del

soffware no
rmaticos de

O gue cause
ormacion o
a seguridad

nformacion,
rmaticos de

mponentes,
itumayo.
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+ Se prohibe el uso de medios electronicos, medios de aimacenamiento, software,

hardware, datos o informacion s

n medios digitales provenientes de fuentes no

certificadas o de terceros, sin la plevia revisién y autorizacién de la Unidad Gestidn

Tecnologia de Infarmacion.

+ Se prohibe el almacenamiento

y reproduccién de aplicaciones, programas o

archivos de audio o video que no estan relacionados con las actividades propias de
las funciones que cumple la dependencia o el usuario.

- El software y hardware, se debe
otros componentes del sistema.

+  Sé prohibe {a instalacion en los

verificar para asegurar gue son compatibles con

equipos de la entidad de juegos y/o software

diferente al instalado y autorizago por el profesional responsable de la Unidad

Gestion Tecnologia de Informacid

35. EXCEPCIONES

-  Cuando se realicen eventos, ¢4

n de la Gobernacion de Putumayo.

pacitaciones, taileres, conferencias o visitas de

personal externo que requieran nacer uso de los servicios de la red de datos de la
Gobernacién, se podran habilitar equipos de manera temporal por el tiempo
necesario, previa solicitud del prgfesional de la unidad interesado.

» Enel caso de ser necesario habilit

ar servicios restringidos (redes sociales, YouTube

u otros portales), también se dﬂberé realizar la solicitud justificada por parte del

profesional de [a unidad responss

ble del procesc. (Si aplica)

« Entre las directivas de seguridad ¢lispuestas por la entidad se encuentra configurado
el firewall para restringir algunas categorias y sitios de Internet; por lo tanto, pueden

existir portales que a pesar de ser

inofensivos estan restringidos su acceso, en este

caso, los servidores publicos pueden notificar a La Unidad de Gestion de Tecnologia

e Informacion de fa Gobernacion

del Putumayo para habilitarlos siempre y cuando

cumplan con {as politicas establecidas por |la entidad.

36. GESTION Y CLASIFICACION DE ACTIVOS

La Gobernacién del Putumayo, posibilita
con el proposito de inventariarlos por

ndo asi, la gestion y clasificacién de los Activos,
usos, roles y responsabilidades que tienen los

funcionarios sobre los mismos y, recongciendo adicionalmente el nivel de clasificacion de
ta informacidon que a cada activo debe darsele.

Se debe considerar que con la Gobernacion un inventario de Activos de Informacion se
cumple con lo que a nivel estratégico se ha definido en el Modelo de Seguridad y Privacidad
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de la Informacién, con respecto a la seguridad df los activos de informacion de

de la Entidad, y cuyo objetivo es dar cumplimig
item 8 de la Tabla 2 - Guia 8 - Controles de Se

Tabla 02: Controles de Seguridad y Privacidad fle la Informacién, MINTIC
hitps://www. mintic.gov.co/gestionti/615/articles§482 G8_Controles Seguridad

[0s procesos

nto a los puntos principales descritos en el

uridad y Privacidad de la Infof

macion

.pdf

Tomada de ta Guia 8 - Controles de Seguridad
gue la informacion es parte fundamental de los
garantizar su confidencialidad, integridad y dig

estrategias que permitan establecer niveles pdecuados de proteccion, as
continuidad en la prestacidn de servicios a sus fliferentes usuarios.

Por tal razdn, el presente lineamiento se art

Ministerio de fas TICS (Guia No. 05 Guia parp la Gestién y Clasificacion d

Informacidon) y con los parametros establecid
27001.

Privacidad de la Informacion

comprenden

ervicios que presta la Goberngceién, y para

ponibilidad, consideran neces

cula con los principios gene

bs por el estandar internacio

ario adoptar
egurando la

lados por el
e Activos de
nal ISO/IEC

Enlace:
https:/Awww. mintic. gov.co/gestionti/f15/articles-$482_G5 _Gestion Clasificacign.pdf
37. CONTROL DE CAMBIOS

VERSION DESCRIPGION FECHA

Creacidon del do
El documento fue creado cg
01 “Manual de politica de segu
la informacidn”. Cédigo MA-

cumento:

n el nombre:
idad y privacidad de 30/(
(G T1-001

04/2019

de la Resolucion 74387 del
2021 del Ministerioc de Cq
Turismo  Superintendencig
COMErcio

0o E! documento fue creado ¢

la Informacién cédigo MA-G
su estructura obedece a ung
ia cual se realiza su modifica
a Politica asi: Politica de Se
de la Informacion PA-GTI-0

se elimina el documento MA

Actualizacion del documentﬁo segun lineamientos

Manual de Politica de Seguffidad y Privacidad de

17 de noviembre de
mercio, Industria vy
de Industria vy

| 30-04-2019 comao

'-001; sin embargo,
"Politica”, razén por
cién y denominacion
Huridad y Privacidad
01 V 02, Asimismo,
+GTI-001 V 01

27/04/2022
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